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3. Scopul procedurii

1. Prezenta procedura reglementeazi modul de acces, prelucrarea si protejarea datelor personale ale
pacientilor, salariatilor/potentialilor salariati §i a oricdror terfe persoane care intra in contact cu
SPMS JEBEL.

2. Scopul acestei proceduri este de a garanta si proteja drepturile si libertitile fundamentale ale
persoanelor fizice, in special a dreptului la viatd intima, familiald si privata, cu privire la
prelucrarea datelor cu caracter personal in conformitate cu prevederile Regulamentului (UE )
2016/679,

3. Stabileste modul de realizare a activitafilor de prelucrare a datelor cu caracter personal avénd in
vedere protejarea acestora, compartimentele §1 persoanele implicate.

4. Di asiguriri cu privire la existenta documentatiei adecvate derularii proceselor din spital in
conditii de asigurare a prelucrarii si protectiei datelor cu caracter personal in conformitate cu
legislatia specifica in vigoare.

5. Prezenta PS previne si / sau trateazi urmitoarele riscuri:

a) Prelucrarea neautorizati (nelegitima) a datelor cu caracter personal prelucrate de catre
spital;

b) Libera circulatie a datelor cu caracter personal prelucrate de citre spital:

c) Lipsa asigurdrii proprietatii datelor cu caracter personal prelucrate de citre spital, in raport
cu terfii colaboratori.

4. Domeniul de aplicare a procedurii documentate
1. Precizarea (definirea) activitifii la care se referi procedura documentati, cu delimitarea
explicitd a activititii procedurate in cadrul portofoliului de activititi desfigurate de entitatea
publica:
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Prin procedurarea activitifilor se creeazd mediul optim pentru realizarea misiunii §i indeplinirea
obiectivelor spitalului, pentru prelucrarea §i protectia datelor cu caracter personal si contribuie la
evaluarea rezultatelor obtinute si stabilirea masurilor necesare cresterii calititii serviciilor acordate in
unitate.

2. Precizarea compartimentelor in care se implementeazi procedura (furnizoare de date/

beneficiare

de rezultate ale activititii procedurate si/sau implicate direct in activitatea proceduratd) :
Prezenta PS se aplica in toate structurile unitatii de citre toate categoriile de personal (medici, asistenti
medicali, registratori medicali, infirmieri etc) care au atributii privind accesul si/sau prelucrarea de date
cu caracter personal, efectuate, in tot sau in parte, prin mijloace automate, precum si prelucririi prin alte
mijloace decit cele automate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta sau
care sunt destinate sa fie incluse intr-un asemenea sistem.

5. Documente de referinti (reglementiri) aplicabile activititii procedurale
5.1 Reglementiri internationale

a) Standardul ISO: SR EN ISO 9001:2015 — Sisteme de management al calitatii;

b) Standardul ISO: SR EN 15224:2017 — Servicii de ingrijire a sanatatii;

c) Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date gi de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), emis de
Parlamentul European si Consiliul Uniunii Europene.

5.2 Legislatie primari

a) Legea nr. 95/2006 privind reforma in domeniul sindtitii, cu modificarile si completarile
ulterioare;

b) Legea Arhivelor Nationale nr. 16 / 1996, republicatd in aprilie 2014, cu modificérile i
completdrile

ulterioare;

c) Legea nr. 185/2017 privind asigurarea calitdtii in sistemul de sinitate, cu modificarile si
completarile

ulterioare;

d) Legea nr. 190/2018 privind mésuri de punere in aplicare a Regulamentulm (UE) 2016/679

al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor

fizice in ceea cepriveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), cu modificarile si completérile ulterioare;

e) Legea nr.102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de

Supraveghere a Prelucririi Datelor cu Caracter Personal, actualizati;

f) Legea nr.129/2018 pentru modificarea si completarea Legii nr.102/2005 privind infiintarea,
organizarea si functionarea Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor cu

Caracter Personal, precum si pentru abrogarea Legii nr.677/2001 pentru protectia persoanelor
cu privire laprelucrarea datelor cu caracter personal si libera circulatiei a acestor date;

g) Legea nr.46/2003, privind drepturile pacientului, cu modificarile si completirile ulterioare;

h) Legea nr. 487/2002 a sanatitii mintale si a protectiei persoanelor cu tulburéri psihice, cu

modificérile si completarile ulterioare.
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i)

Legea nr. 53/2003 — Codul muncii, cu modificérile si completarile ulterioare;
Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si
completirile

ulterioare.

k)

a)

b)

c)

d)

Legea nr. 487/2002 a sanatéfii mintale si a protectiei persoanelor cu tulburéri psihice.

5.3 Legislatia secundari

Ordinul SGG nr. 600/2018 pentru aprobarea Codului controlului intern managerial al
entitifilor

publice, cu modificarile §i completarile ulterioare;

Ordinul Ministerului Sanatafii nr. 446/2017 pentru aprobarea Standardelor, Procedurii si
metodologiei de evaluare si acreditare a spitalelor, cu modificdrile si completirile
ulterioare;

Ordinul Ministerului Sanétatii Publice si al Casei Nationale de Asigurari de Sanatate nr.
1782/2006 privind inregistrarea si raportarea statistica a pacientilor care primesc servicii
medicale in regim de spitalizare continua si spitalizare de zi.

Ordinul MS nr. 488/2016 pentru aprobarea Normelor de aplicare a Legii sanatitii mintale i a
protectieipersoanelor cu tulburdri psihice nr. 487/2002.

5.4 Alte documente, inclusiv reglementiri interne ale spitalului
Regulamentul de organizare §i funcfionare al SPMS JEBEL;

Regulamentul Intern al SPMS JEBEL;

Regulamentul de organizare §i functionare al Comisiei de monitorizare a SCIM aprobat la
nivelul spitalului;

Figele de post ale personalului contractual.

6. Definitii si abrevieri

6.1. Defin

itii ale termenilor

Cea mai mare parte a definifiilor termenilor prezentati mai jos se regisesc in Regulamentul nr.

679/2016

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter

personal i privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) (Text cu relevanti pentru SEE) - (General Data Protection
Regulation - GDPR)

Nr

. | Termenul Definitia si/fsau (dacd este cazul) actul care defineste
ert termenul

0 |01 02
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Date cu caracter

Orice informatie referitoare la o persoana fizica identificata sau identificabild
("persoana vizatd"); o persoani fizica identificabila este o persoani care poatefi
identificata, direct sau indirect, in special prin referire la un element de

personal identificare, cum ar fi un nume, un numar de identificare, date de localizare.

un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitd{ii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale.
Orice operatiune sau set de operafiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau farj

Prelucrarea utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,

datelor cu| organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,

caracter personal | consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozifie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea acestor date.

Consim{améntul Acordul neviciat a] persoanei vizate de a-i fi _prelucr_atr: datele cu caracter
personal, care trebuie si fie intotdeauna expres si neechivoc.

Date privind Date cu carar:ter Persm'fal legate de sﬁnﬁtata?a“ﬁzica sau mentald a unei

Shciltatias persoane fizice, inclusiv prestarea de servicii de asistentd medicala, car
dezviluie informalii despre starea de sinitate a acesteia

fpunsenicit/ O persoana ﬁzic_a sau ju‘ri«:ﬁ«?ﬁ1 d? drept pr_ivat m:i dfe drept public, inclusi

Peraiiria autoritdfile publice, institutiile §i structurile teritoriale ale acestora, car
prelucreaza date cu caracter personal in numele operatorului.

imputernicitd de

citre operator

Orice structurd organizatd de date cu caracter personal, accesibild potrivit uno

AR50 criterii determinate, indiferent dacd aceastd structurd este organizatid in mo
evidentd a| centralizat ori descentralizat sau este repartizatd dupa criterii
datelor functionale ori geografice.
cu caracter
personal
Orice persoana fizica, de drept privat ori de drept public, inclusiv autoritatil
publice, institutiile si structurile teritoriale ale acestora, alta decit persoan
vizatd, operatorul ori persoana imputernicitdi sau persoanele care, su
Tert autoritatea directd a operatorului sau a persoanei imputernicite, sunt
autorizate si prelucreze date,
Orice persoana fizica, de drept privat ori de drept public, inclusiv autorititil
publice, institutiile si structurile teritoriale ale acestora, cdreia ii sunt dezvaluit
date cu caracter personal, indiferent daci este sau nu terf. Autoritatile public
Deutfiisgas cérora li se comunicd date in cadrul unei competente

speciale de anchetd nu sunt considerate destinatari.
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Persoana vizatd

Persoana fizicd ale cérei date cu caracter personal sunt prelucrate.

10

Date biometrice

Date cu caracter personal care rezultd in urma unor tehnici de prelucrar
specifice referitoare la caracteristicile fizice, fiziologice sau comportamental
ale unei persoane fizice care permit sau confirmi identificarea unici a
respectivel persoane, cum ar fi imaginile faciale sau datele dactiloscopice

11

Stocarea

Pastrarea pe orice fel de suport a datelor cu caracter personal prelucrate.

12

Datele cu
caracter personal
sensibile

Date cu caracter personal care dezviluie originea rasiald sau etnicd, opiniil
politice, confesiunea religioasd sau convingerile filozofice sau apartenenta 1
sindicate si prelucrarea de date genetice, de date biometrice pentru identificare
unicd a unei persoane fizice, de date privind sdnatatea sau de date privind viat
sexuald sau orientarea sexuald ale unei persoane fizice.

13

Date privind
sanatatea

Date cu caracter personal legate de sanitatea fizicd sau mentala a unei persoan
fizice, inclusiv prestarea de servicii de asistentd medicala, care
dezviluie informatii despre starea de sinatate a acesteia.

14

Pseudonimizare

Defineste prelucrarea datelor cu caracter personal intr-un asemenea mod inc?
acestea sd nu mai poati fi atribuite unei anume persoane vizate firi a se utiliz
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fi
stocate separat §i sd facA obiectul unor masuri de naturd tehnicd
organizatorica care s asigure neatribuirea respectivelor date cu caracter
personal unei persoane fizice identificate sau identificabile

15

Date genetice

Datele cu caracter personal referitoare la caracteristicile genetice mostenite sa
dobéndite ale unei persoane fizice, care oferd informatii unice privind fiziologi
sau sinfitatea persoanei respective §i care rezultd in special in urma unei analiz
a unei mostre de material biologic recoltate de la persoana in

cauza.

6.2. Abrevieri ale termenilor

Nr. Abreviere Termenul abreviat
cri. a
] 01 02
1 ANSPDCP Autoritatea Nafionald de Supraveghere a Prelucririi Datelor cu Caracter
’ Personal
2. SPMS Spitalul de Psihiatrie si pentru Masuri de Siguranta Jebel
JEBEL
3. PD Procedurd documentaté
4. PS Procedura de sistem
3. SGG Secretariatul General al Guvernului
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6. MS Ministerul Sanataii
i 0G Ordonanti de Guvern
8 ISO Organizatia International de Standardizare
9. CM-SCIM Comisia de monitorizare a sistemulu de control intern managerial
10, ST Secretariatul tehnic al Comisie] de monitorizare
11. SCIM Sistemul de control intern managerial
12. SMCSS Serviciul Managementul Calitatii Serviciilor de Sanatate
13. RUNOS Serviciul Resurse Umane, Normare, Organizare si Salarizare
14, FOCG Foaie de observatie clinica generala
15. FSZ Foaie spitalizare zi
16. DPO Responsabil cu protectia datelor cu caracter personal

7. Descrierea procedurii documentate
1. Generalititi

a)

b)

c)

d)

Prezenta procedura reglementeazid modul de acces, prelucrarea si protejarea datelor personale ale
pacientilor, salariatilor si a oriciror terfe persoane care intra in contact cu SPMS JEBEL si stabileste
masuri tehnice si organizatorice pentru indeplinirea obligatiilor referitoare la securitatea si controlul
sistemelor informatice si a intregului sistem informational, in vederea asigurarii confidentialitatii
datelor si informatiilor precum si pentru pastrarea in sigurantd a acestora, in cadrul activitatii
curente executate de catre angajafii spitalului. Prin cerinte minime de securitate este avut in vedere
un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri si politici de
securitate prin care s3 se asigure nivelul minim de securitate ce respecta prevederile Regulamentului
(UE) 2016/679 si a legislatiei nationale in vigoare,

Spitalul adoptatd masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter
personal impotriva distrugerilor accidentale say ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat; in acest sens la nivelul spitalului este desemnat un responsabil cu protectia
datelor (DPO) si sunt implementate masuri de stocare in siguranta a informatiilor colectate.

Pentru indeplinirea prevederilor legale aferente si in vederea satisfacerii cerintelor péstrarii in
siguranta a datelor si informatiilor stocate in mediul virtual, la nivelul spitalului sunt elaborate si
implementate masuri organizatorice $i tehnice orientate pe anumite directii de actiune precum:
Identificarea si autentificarea utilizatorului, tipul de acces, executia copiilor de siguranta,
compuierele si terminalele de acces, figierele de acces si instruirea personalului.

Pentru indeplinirea prevederilor legale aferente si in vederea satisfacerii cerinfelor pastrarii in
sigurantd a datelor s informatiilor stocate in format fizic, la nivelul spitalului sunt elaborate si
implementate masuri organizatorice si tehnice orientate spre accesul controlat la acestea
(documentele sunt pastrate in arhiva temporard sau in cea definitivi in condifii de siguranta astfel
incdt acestea si fie, pe de-o parte accesibile doar personalului autorizat, iar pe de alta parte protejate
de distrugeri cauzate de incendii, inundatii etc),

2. Etapele procedurii si responsabilii de proces
2.1 Etapele procedurii

A. Identificarea categoriilor de date cu caracter personal prelucrate de catre SPMS JEBEL
B. Prelucrarea datelor cu caracter personal
C. Inregistrarea datelor
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Accesul dosarului medical personal
Accesul la datele cu caracter personal ale angajatilor
Masuri tehnice de asigurare a securitafii prelucrérii datelor cu caracter personal
Instruirea personalului
Vulnerabilitai privind securitatea prelucririi datelor cu caracter personal
Responsabilul cu protectia datelor (DPO)
Relatia cu ANSPDCP
K. Notificarea incalcérii securititii datelor cu caracter personal
2.2. Modul de lueru si responsabilii de proces
A. Identificarea categoriilor de date cu caracter personal prelucrate de citre SPMS
~ JEBEL
I. In vederea respectirii obligatiei de a {ine evidenta tuturor activitatilor de prelucrare a datelor cu
caracter personal, DPO-ul din cadrul SPMS JEBEL intocmeste si pastreazd o evidenti a
activitafilor de prelucrare desfisurate sub responsabilitatea spitalului ( Registrul general de
evidentd a activitatilor de prelucrare a datelor — Anexa 1).
Respectiva evidenta cuprinde urmitoarele informatii:

a) denumirea completd a institutiei §i datele de contact si, dupa caz, ale operatorului

asociat, ale
reprezentantului spitalului si ale responsabilului cu protectia datelor;

b) scopurile prelucrérii;

€) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

d) categoriile de destinatari cirora le-au fost sau le vor fi divulgate datele cu caracter
personal,

inclusiv destinatarii din {ari terfe sau organizatii internationale:

e) dacd este cazul, transferurile de date cu caracter personal citre o tard tertd sau o
organizatie internationald; sunt realizate numai in cazurile in care transferurile sunt
necesare pentru executarea unui contract intre persoana vizatd i operator sau pentru
aplicarea unor masuri precontractuale adoptate la

cererea persoanei vizate, in conditiile in care existd o documentafie care dovedeste existenta unor

garantii adecvate;

f) acolo unde este posibil, termenele-limitd preconizate pentru stergerea diferitelor
categorii de

=T IIremmo

date;
g) acolo unde este posibil, o descriere generald a masurilor tehnice si organizatorice de
securitate
implementate.

Il. Registrul este completat de citre conducdtorii departamentelor/ compartimentelor si se
actualizeazd ori de cite ori intervin modificari cu privire la natura activitatilor desfasurate,
structurii organizatorice, datele prelucrate, categoriile vizate, introducerea unor noi masuri de
securitate etc. Conducdtorul structurii este responsabil de corectitudinea si completitudinea
informatiilor furnizate prin acest registru. Registrul completat se pistreazi atdt in format
electronic §i in format fizic de catre fiecare sef/coordonator de structura la locul de munci si de
citre DPO.
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Ill.Registrul general de evidenfa a activititilor de prelucrare inregistreazi date cu caracter personal
ale urmatoarelor categorii de persoane fizice:
a) Pacienti. apartinatori, insotitori, reprezentanti legali ai acestora, alti membri ai familiei;
b) Personal medical, personal sanitar, personal medical auxiliar, personal administrativ
vizitatori,

orice persoana care intra in incinta spitalului;

.

c) Terte persoane care intrd in contact cu SPMS JEBEL.

IV.In vederea oferirii serviciilor medicale, SPMS JEBEL colecteazi si prelucreazi urmatoarele
categorii de date cu caracter personal ale angajatilor, pacientilor, apartinatorilor si/sau
reprezentantilor legali/conventionali:

a) Date de identificare : nume si prenume, contact, data nasterii, CNP, adresa,
nationalitate, copii dupd acte de identitate etc.;
b) Date de contact: adresa, adresd e-mail, telefon, telefon contact urgentd/apartindtori, etc.;
c) Date despre sanitate : CID, numdrul cardului de asigurat, istoricul si detaliile
vaccindrilor, detalii legate de medicatie, alergiile, starea prezentd si trecutd privind
afectiunile medicale i chirurgicale, datele genetice, rezultatele investigatiilor de
laborator si ale celor imagistice, ECG-uri, ecografii , tratamentul prescris si/sau
administrat, medicul care a efectuat consultul, date privind recomandari medicale,
consultaii, eliberare refete, concedii medicale, scrisoare medicala, bilet de externare,
bilet de trimitere, bilet de internare, programare, datele de contact ale apartinatorilor si
si ale altor medici care au consultat pacientul, impreuni cu toate celelalte informatii
necesare acordirii ingrijirilor medicale.
B. Prelucrarea datelor cu caracter personal

La nivelul spitalului prelucrarea datelor cu caracter personal este realizatd in vederea protejarii

intereselor vitale ale pacientilor si cu scopul de a indeplini una sau mai multe obligatii legale ce i

revin spitalului.

- La nivelul spitalului este interzisd prelucrarea de date cu caracter personal care dezviluie originea

rasialdi sau etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica
a unei persoane fizice, de date privind sinitatea sau de date privind viata sexuald sau orientarea
sexuald ale unei persoane fizice, cu excepfia cazului in care prelucrarea este necesard in scopuri
legate de medicina preventiva sau a muncii, de evaluarea capacitfii de munca a angajatului, de
stabilirea unui diagnostic medical, de furnizarea de asistentd medicald sau sociald sau a unui
tratament medical sau de gestionarea sistemelor si serviciilor de sdnitate sau de asisten{d sociala,
caz in care datele respective sunt prelucrate de citre un profesionist supus obligatiei de pastrare a
secretului profesional sau sub responsabilitatea acestuia. .
La momentul colectérii datelor cu caracter personal, la internare, pacientii SPMS JEBEL sunt
informati de catre asistentul/registratorul medical cu privire la prelucrarea datelor cu caracter
personal, prin "Informarea pacientilor privind prelucrarea datelor cu caracter personal” (Anexa 2 ).
Pacientii sunt informafi in baza documentului de informare generald pacienti privind prelucrarea
datelor cu caracter personal, cu privire la:

a)Identitatea operatorului de date si a reprezentantului acestuia, daci este cazul;

b)Scopul in care se face prelucrarea datelor;

¢)Informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor; daca

furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le furniza;
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existenta drepturilor de acces , de interventie asupra datelor si de opozitie , precum si
conditiile in care pot fi exercitate;

d)Orice alte informatii a caror furnizare este impusa prin dispozitie a ANSPDCP, tinind seama
de specificul prelucririi.

IV. Toate informatiile privind starea pacientului, rezultatele investigatiilor, diagnosticul, tratamentul,

datele personale sunt confidentiale chiar si dupa decesul acestuia.

V. In calitate de angajator, spitalul prelucreaza date cu caracter personal ale candidatilor si ale
personalului angajat in vederea incheierii, desfisuririi si/sau incetdrii raporturilor de munca.
Categoriile de date cu caracter personal prelucrate includ:

a)Date de identificare, contact, nume, prenume, cod numeric personal, data nasterii, telefon
mobil
personal, adresa de e-mail, starea civili, etc.;
b)Date privind experienta profesionald: CV-uri, scrisoare de recomandare, adeverinta vechime
etc;
¢)Date legate de studii, competente: diplome, certificate de competentd, certificate de
specializare, polite de asigurare pentru malpraxis, etc;
d)Date privind starea de sanatate: adeverinfa de la medicul de familie, certificat medical tip A3,
etc;
¢)Date despre infractiuni sau condamniri definitive, acestea fiind solicitate doar cu respectarea
prevederilor legale in vigoare.
f) Date financiare.
Prelucrarea datelor cu caracter personal in acest caz este realizata in vederea executirii unui contract ce
reglementeazi raportul de munci (contractul individual de munca, contractul de management, contract
de administrare, contractul de voluntariat, etc.), si in vederea indeplinirii obligatiilor legale ce ii revin
institutiei.

VI. Categoriile speciale de date - date despre starea de sinétate a persoanei vizate, necesare in scopuri
legate de medicina preventivd sau a muncii, pentru evaluarea capacitatii de munca a angajatului,
diagnostic medical, sindtate sau asistenta sociald sunt prelucrate atunci céind este necesar in scopuri
legate de medicina preventivd sau a muncii, de evaluarea capacitiitii de muncé a angajatului, de
stabilirea unui diagnostic medical, de furnizarea de asistenti medicald sau sociald sau a unui
tratament medical sau de gestionarea sistemelor i serviciilor de sanitate sau de asistent3 sociala, in
temeiul dreptului Uniunii Europene sau al dreptului intern sau in temeiul unui contract incheiat cu
un cadru medical §i sub rezerva respectirii conditiilor si garantiilor (in cazul in care datele
respective sunt prelucrate de cétre un profesionist supus obligatiei de pastrare a secretului
profesional sau sub responsabilitatea acestuia, in temeiul dreptului Uniunii sau al dreptului intern
sau in temeiul normelor stabilite de organisme nationale competente sau de o altd persoan supusa,
de asemenea, unei obligafii de confidentialitate in temeiul dreptului Uniunii sau al dreptului intern
ori al normelor stabilite de organisme nationale competente).

Vil Prelucrérile de date cu caracter personal se efectueazi dupa informarea angajatilor i a candidatiilor
care se prezintd la concurs in vederea ocupdrii unui post vacant, de citre serviciul RUNOS conform
Notificarii generale angajati privind prelucrarea datelor cu caracter personal — Anexa 3, si
Notificarea generala candidati privind prelucrarea datelor cu caracter personal — Anexa 4.

Acestia sunt informafi in baza documentului de notificare generald privind prelucrarea datelor cu
caracter personal, cu privire la:
a)Identitatea operatorului si a reprezentantului acestuia, daci este cazul:
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b)Scopul in care se face prelucrarea datelor;

¢)Informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor; daca
furnizarea tuturor datelor cerute este obligatorie si consecinfele refuzului de a le furniza;
existenta drepturilor de acces, de interventie asupra datelor si de opozitie, precum si conditiile
in care pot fi exercitate;

d)Orice alte informatii a caror furnizare este impusa prin dispozitie a ANSPDCP tindnd seama
de specificul prelucrérii.

Vill.  Prin intermediul sistemelor de supraveghere video, spitalul prelucreazi datele cu caracter
personal, respectiv imaginea i alte informatii ce permit identificarea persoanelor. Prelucrarea
datelor cu caracter personal se face avéind ca temei legal indeplinirea obligatiilor legale si realizarea
intereselor legitime. Scopul prelucririi datelor personale consti in: monitorizarea/securitatea
persoanelor, spatiilor si/sau bunurilor, prevenirea si/sau combaterea infractiunilor,

IX. Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video se realizeazi numai de
cdtre persoane autorizate (numite prin decizia Managerului SPMS JEBEL). Personalul nominalizat
respectd setérile de confidentialitate §i drepturile de acces. Accesul este strict limitat la angajatii ce
acceseazi, In spafiul unde se afla, echipamentele de inregistrare si stocare ale sistemului de
supraveghere video.

X. Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este de
maxim 30 de zile calendaristice, cu exceptia situatiilor expres reglementate de lege sau a cazurilor
temeinic justificate. La expirarea termenului inregistririle se distrug automat prin procesul de
suprascriere.

Persoanele vizate, respectiv pacientii, angajafii, vizitatorii si alte persoane care intri in incinta spitalului
sunt informate in legdturd cu prelucrarea datelor personale prin intermediul sistemelor de supraveghere
video prin afisarea informirilor in cauzi (Anexa 5 — Infografic supraveghere video), precum si a
indicatoarele de marcare a existentei sistemului de supraveghere video, in locurile unde sunt amplasate
camere de supraveghere video.

Xl. Dacé prelucrarea datelor cu caracter personal depaseste scopul acordirii serviciului medical sau al
protejrii interesului vital al pacientului, este necesar consimtiméntul (De exemplu: pentru
participarea in procesul de invatimant medical, pentru filmarea unei proceduri — una care nu este in
scop medical, pentru marketing direct, pentru folosirea unui testimonial, pentru promovarea
imaginii spitalului etc),

Xl Pentru obfinerea consimf@mantului pacientului pentru prelucrarea datelor cu caracter personal se va

folosi ” Acord privind prelucrarea datelor cu caracter personal ” — Anexa 6.

Consim{dmantul pentru prelucrarea datelor conform GDPR vizeazi strict prelucrarea datelor cu caracter
personal, fiind separat de Consimfaméntul medical informat ce vizeazi relafia medic-pacient si
informatiile legate de actul medical si repercusiunile acestuia.

C. Inregistrarea datelor
l.  Inregistrarea datelor cu caracter personal este realizata la nivelul spitalului astfel:

a) La internare, operatorii (registratorul medical/ asistentul de serviciw/ asistentul sef) introduc datele
de identificare ale pacienfilor in format electronic, in cadrul platformei informatice utilizata la
nivelul spitalului;

b) Dupa completarea datelor cu caracter personal ale pacientilor/apartinatorilor in sistemul informatic,
aceleagi date sunt consemnate de ciitre personalul medico-sanitar in cadrul documentelor fizice

Pagina 11 din 35



“MasuRi o8 Sicuranes” | PROCEDURA DE SISTEM

Privind PRELUCRAREA SI Revizia: 0
PROTECTIA DATELOR CU
CARACTER PERSONAL

Exemplar nr.1

d)

(FSZ/FOCG, plan de ingrijire, etc), cu scopul mentinerii evidentei la zi a a evolutiei stirii de
sinitate a pacientului.

Prin inregistrarea in format electronic a datelor personale din FOCG, este colectat setul minim de
date la nivel de pacient aferent spitalizarii continue, format din datele clinice la nivel de pacient si
setul minim de date la nivel de pacient, aferent spitalizarii de zi, format din datele clinice la nivel de
pacient care se colecteazi electronic din FSZ.

Cu ocazia efectudrii investigatiilor recomandate, rezultatele acestora sunt transmise atit in format
fizic, cdt si prin intermediul sistemului informatic. Aceste informatii fac parte din setul de date cu
caracter personal ce sunt pistrate in dosarul medical jar personalul cu drept de acces la acestea au
obligatia respectdrii confidentialitatii acestora, cu exceptia situatiilor previizute in mod expres de
legislatia in vigoare.

. Operatorii (asistenti de serviciu, asistenti sef, medici, registratori  medicali) sunt
imputerniciti pentru a prelucra aceste date ale pacientilor, au user si parola
personalizate/personalizabile si au obligatia de a nu le divulga.

. Completarea bazei de date §i actualizarea acesteia este necesard in vederea acumulirii
progresive §i constante a datelor despre pacienti. Baza de date este securizati (parola de
utilizare) i utilizata doar de citre personalul abilitat in acest sens (Serviciul de Evaluare si
Statisticd Medicald din cadrul spitalului, medici curanti, asistenfi medicali §i registratori
medicali din spital, psihologi, asistenti sociali etc.).

IV. Operatorii au obligativitatea privind confidentialitatea datelor medicale, a utilizirii acestora
numai in scopurile specificate si a informarii pacientilor privind prelucrarea statistica a
datelor colectate in foile de observatie $i in foile de prezentare, obligatii specificate §iin
cadrul fiseler de post.

V. Datele cu caracter personal ale angajailor sau ale potentialilor angajati sunt prelucrate de
citre angajatii serviciului RUNOS, acestia avéind obligafia respectdrii confidentialititii
acestor date.

D. Accesarea dosarului personal medical
In conformitate cu legislafia specificd in vigoare, pacientul are acces la datele medicale personale,
spitalul avind obligatia de a asigura pacientilor accesul neingradit la aceste date. Conditiile
eliberdrii duplicatelor (modalitate de solicitare, circuit documente, responsabili, timp de rispuns si
modalitate de transmitere) documentelor menfionate sunt consemnate in procedura specifica privind
comunicarea internd §i externd. Orice pacient sau fost pacient are acces la toatd documentatia
medicald din serviciile unde a fost ingrijit, cu exceptia cazurilor in care:

a) dezviluirea unor asemenea documente medicale ar putea sa fie in detrimentul sanatatii
sale fizice si mintale, acest fapt fiind stabilit de citre medicul-sef sau de citre medicul
curant;

b) a fost efectuatd o specificatie scrisa asupra riscului acestui efect pe dosarul pacientului,
aplicatd numai persoanelor care sunt pacienti in prezent, nu si fostilor pacienti.

Fiecare membru din echipa terapeutica este obligat si pastreze confidentialitatea informatiilor, cu
exceplia urmétoarelor situatii:

a) existd o dispoziie legala in acest sens;

b) sunt necesare pentru stabilirea vinovafiei in cazul unei infractiuni previzute de lege;

€) existd acordul scris al persoanei in cauzi:
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d) sunt necesare pentru exercitarea profesiunii, cu condifia respectirii anonimatuluj
persoanei in cauza;

€) este necesard transmiterea acestora intre diferite unitfi sanitare, la cerere sau cu ocazia
transferului, daca pacientul accepti transferul;

f)cind anumite informatii referitoare la un tratament actual sau trecut privind un pacient
sunt necesare unei instanfe de judecatd sau Colegiului Medicilor din Romania, care
judeca in legituri cu o cauza, medicul curant este autorizat sd aduca dovezi de orice fel
privind pacientul si comuniciri ale informatiilor aflate sub semnul confidentialitatii.

1. SPMS JEBEL administreaza in condifii de siguran{d si numai pentru scopurile specificate, datele
personale pe care le furnizeaza personalul angajat/contractual ori potentialii angajati, si pe cele ale
pacientilor despre ei insisi, despre un membru al familiei sau alta persoand, .

IV. Atat pacientii cat si angajatii beneficiaza de dreptul de acces, de interventie asupra datelor, dreptul
de a nu fi supus unei decizii individuale si dreptul de a se adresa justitiei.

i. Daca pacientul constatad faptul ci unele din datele sale personale sunt incorecte, acesta
informeaza spitalul prin completarea si transmiterea formularului “ Cerere persoani vizati” —
Anexa 7, pentru a remedia eroarea (in cazul in care pacientul este internat, acesta informeaza
verbal personalul secfiei). In cazul in care pacientul/apartinatorul constata neconformitati dupa
externarea pacientului, acesta poate transmite formularul:

a) prin email la adresa secretariat(@spitaljebel.ro; personalul Compartimentului de Relatii cu Publicul
transmite cererea citre sectia unde pacientul a fost internat pentru operarea modificarilor,
responsabil cu operarea modificirilor fiind registratorul de serviciu:

b) prin posta la adresa Jebel, Jud. Timis, Cod postal 307235, Roménia . urmand circuitul descris la
litera a)

ii. Daca personalul angajat/potential angajat constati ci unele din datele sale personale sunt
incorecte, acesta informeazi spitalul fie direct prin comunicarea cu personalul RUNOS (in
cazul personalului angajat), fie prin completarea si transmiterea formularului * Cerere persoani
vizatd” — Anexa 7, pentru a remedia eroarea. Formularul se poate transmite:

a) prin email la adresa runos@spitaljebel.ro: personalul RUNOS avind obligatia verificrii datelor si
actualizarea acestora, dupi caz;

b) prin posta la adresa Jebel, Jud. Timis, Cod postal 307235, Roménia.

V. Orice persoan are dreptul de a se opune, pentru motive legitime, la prelucrarea datelor ce o privesc
prin completarea formularului “Cerere persoand vizatd” — Anexa 7 . Acest drept de opozitie poate fi
exclus pentru anumite prelucrdri previzute de lege (de ex.: prelucrari efectuate de serviciile
financiare si fiscale, de politie, justitie, securitate sociald, cercetare stiinificd sau istoricd). Prin
urmare, aceastd menfiune nu poate figura daci prelucrarea are un caracter obligatoriu. Orice
persoand are, de asemenea, dreptul de a se opune, in mod gratuit si fird nicio justificare, la
prelucrarea datelor sale personale in scopuri de marketing direct prin retragerea consimtaméntului.
In sensul retragerii consimfméntului anterior exprimat privind prelucrarea datelor cu caracter
personal pentru alte scopuri decit cele cuprinse in cadrul Anexei 2 la prezenta PS, persoana vizat3
completeazi Anexa 7 la prezenta, in conformitate cu solicitdrile dorite si transmite formularul citre
DPO-ul spitalului, pe adresa de email dpoi@'spitaljebel.ro,

Vl.Informatiile cu caracter confidential pot fi furnizate tertilor numai in cazul in care pacientul isi
exprima consimfamantul explicit, in conformitate cu prevederile procedurii documentate aplicabila
la nivelul spitalului privind acordul pacientului informat, sau in cazurile in care legea o cere in mod
expres, fard a mai fi necesar acordul pacientului. n situatiile in care informatiile sunt necesare altor
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furnizori de servicii medicale acreditafi, implicali in tratamentul pacientului, acordarea
consimtdméntului nu mai este obligatorie.

VIl Datele cu caracter personal prelucrate de catre spital sunt destinate utilizirii de citre acesta, insa
parte din activititile acestuia presupune transmiterea acestor date citre alte institutii si/sau autoritati
publice cum sunt: Casa Nationald de Asiguriri de Sanatate - C.N.A.S., Directia de Sanitate Publici
- D.S.P., Dosarul Electronic de Sanitate - D.E.S., Autoritatea Nationali de Management al Calitatii
in Sandtate - AN.M.C.S., Inspectoratul Teritorial de Munca - LT.M., Agentia Nationala de
Administrare Fiscald - AN.AF., Institutia Politiei, Parchet, Tribunal, Judecitorie, etc.

VIl SPMS JEBEL nu transfera datele cu caracter personal ale persoanelor vizate in afara Spatiului
Economic European, cu exceptia cazului in care se asigurd un nivel adecvat de protectie. Protectia
conferitd de Regulamentul general privind protectia datelor insoteste datele in calatoria lor, ceea ce
inseamna cd normele care protejeazi datele continua sa se aplice indiferent unde ajung aceste date.
Acest lucru este valabil §i cind datele se transfera intr-o tard care nu este membrd a Uniunii
Europene (tari teria).

IX.Datele cu caracter personal sunt destinate utilizirii de citre spital, dar in anumite situatii este
posibila

divulgarea acestora, astfel:
a) Citre alti furnizori de servicii, cum sunt medicii colaboratori si alti furnizori de
servicii medicale, in
scopul imbunatatirii calitatii serviciilor oferite de citre spital si in interesul strict al sanatitii pacientului.
b) In cazul unor situatii de urgentd sau cazuri de fortd majord, conform prevederilor
legale.

X. Transferurile de date cu caracter personal intr-o lard care nu este membra a Uniunii Europene se pot
realiza in condifiile in care tara respectiva este declaraid, printr-o decizie a Comisiei Europene, ca
oferind un nivel de protectie adecvat; in absenta unei decizii privind caracterul adecvat al nivelului
de protectie, transferul se poate face prin asigurarea unor garantii adecvate si cu conditia ca
persoanele fizice si beneficieze de drepturi opozabile si de cii de atac eficace. Printre asemenea

antii adecvate se numard, de exemplu, clauzele contractuale standard.

Xl.In cazul in care se realizeazi transferuri de date cu caracter personal catre o fard tertd, persoanele
vizate sunt informate de citre spital. De asemenea sunt informate §i despre existenta sau absenta
unei decizii a Comisiei Europene privind caracterul adecvat sau o trimitere la garantiile adecvate.

XIl. Pentru exercitarea drepturilor prevazute de legislatia specificd §i de prezenta procedura,
persoanele vizate se pot adresa Responsabilului cu protectia datelor din cadrul SPMS JEBEL, prin
completarea formularului “Cerere persoand vizatd” — Anexa 7, la adresa de e-mail:
dpo'a spitaliebel.ro sau la urmitoarea adresi de corespondenta: Jebel, Jud. Timig, Cod postal
307235, Roméania

Responsabilul cu protectia datelor din cadrul SPMS JEBEL, inregistreaza formularele “ Cerere persoani
vizatd” transmise de cétre persoanele vizate in “Registrul privind cererile persoanelor vizate” —
Anexa 8. Raspunsurile cererilor persoanelor vizate sunt intocmite in colaborare cu personalul spitalului
si vor fi intotdeauna vizate de catre Managerul spitalului.

Xill. SPMS JEBEL. in calitatea de operator de date cu caracter personal, are obligativitatea de a
identifica persoana fizica care inainteazi cererea prin intermediul céreia isi exercitd drepturile de
care beneficiaza, prin solicitarea de informatii suplimentare necesare pentru a confirma identitatea
persoanei vizate (ex: copie carnet asigurat, copie carte de identitate, pagaport etc).
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XIV. SPMS JEBEL furnizeaza persoanei vizate informatii privind actiunile intreprinse in urma unei
cereri prin care isi exercitd drepturile de care beneficiazi in baza legii, fara intérzieri nejustificate si
in orice caz in cel mult o lund calendaristica de la data primirii cererii. Aceasta perioada poate fi
prelungitd cu doud luni atunci cénd este necesar, finindu-se seama de complexitatea i numirul
cererilor.

XV. Im cazul in care conducerea SPMS JEBEL considerd oportund prelungirea perioadei pentru
formularea unui rdspuns, SPMS JEBEL informeazi persoana vizati cu privire la aceasta, in termen
de maximum o luna de la data primirii cererii, prezentand si motivele intirzierii. in cazul in care
persoana vizatd introduce o cerere in format electronic, informatiile sunt furnizate in format
electronic acolo unde este posibil, cu exceptia cazului in care persoana vizata solicitd un alt format.

Daca SPMS JEBEL nu poate dispune maésuri cu privire la obiectul cererii persoanei vizate, acesta
informeaza persoana vizatd, fira intirziere si in termen de cel mult o lund calendaristics de la data
primirii cererii, cu privire la motivele nactiunii §i prezintd posibilitatea de a depune o plingere in fata
ANSPDCP,

XVI. Informatiile furnizate in temeiul legislatiei specifice si orice comunicare/masuri adoptate in baza
exercitarii drepturilor de care beneficiaza persoana vizatd, in conditiile legii, sunt oferite gratuit. in
cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate sau excesive, in
special din cauza caracterului lor repetitiv, spitalul poate sa refuze sa dea curs cererii. In aceste
cazuri, spitalului ii revine sarcina de a demonstra caracterul vadit nefondat sau excesiv al cererii.

E. Accesul la datele cu caracter personal ale angajatilor

I.  Documentele ce contin date cu caracter personal ale angajatilor sunt inregistrate in general de cétre
personalul serviciului RUNOS, iar in particular de catre sefii/coordonatorii compartimentelor din
spital. Documentele cu caracter personal sunt pastrate in locafii fizice sigure §i corespunzitoare.
Documentele, terminalele de acces/echipamentele care contin date cu caracter personal sunt
tinute/pastrate in figete sau dulapuri inchise cu cheie sau cu un alt mecanism de securizare si/sau in
incaperi/spatii care se pot incuia.

Doar persoancle autorizate au acces la documente §i doar in scopul realizirii responsabilititilor structurii
in care isi desfiisoara activitatea.

Il. Accesarea datelor cu caracter personal stocate in aplicatiile interne se realizeaza doar pe baza unui
user §i a unei parole atribuite fiecarui angajat autorizat in acest sens.

II. Personalul angajat in cadrul spitalului are dreptul de acces la propriile date cu caracter personal pe
care spitalul le prelucreazi. Pentru a solicita aceste date (sub forma de adeverinti, extras din revisal
ete.), personalul angajat formuleazi o cerere si o transmite serviciului RUNOS, in conformitate cu
procedura privind comunicarea interni si externa.

F. Maisuri tehnice de asigurare a securitatii prelucririi datelor cu caracter personal

Accesul atét la terminalele PC, ¢4t si la documentele fizice care contin date cu caracter personal este
permis doar personalului autorizat (medici, asistenti medicali, registratori medicali, statisticieni, etc) si
doar pentru exercitarea atributiilor de serviciu.

Utilizarea datelor cu caracter personal de ctre spital este in conformitate cu reglementirile legale in
vigoare si tine cont de protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date si cuprinde urmatoarele etape:

I Identificarea si autentificarea utilizatorului sistemului informatic.
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1. Prin utilizator se infelege orice persoand care acfioneazi sub autoritatea spitalului sau a

persoanei
imputernicite, cu drept recunoscut de acces la bazele de date cu caracter personal,

2. Utilizatorii, pentru a céipita acces la o bazi de date cu caracter personal, este necesar si se
identifice. In cadrul spitalului identificarea se face cu ajutorul unui user si a unei parole,
folosite pentru autentificarea user-ului respectiv; fiecare utilizator avéind propriul user §i
parold. Niciodaté nu este alocat acelasi user mai multor utilizatori.

3. Orice utilizator care primeste un cod de identificare si un mijloc de autentificare este
obligat s pastreze confidentialitatea acestora s sé raspunda in fata operatorului,

4. Codurile de identificare sau conturile de utilizator (user si parole) nefolosite o perioada mai
indelungatid sunt dezactivate si distruse dupd un control intern prealabil efectuat de
specialistii din cadrul compartimentului IT al spitalului.

5. Parolele sunt schimbate periodic in functie de politicile de securitate stabilite de
departamentul IT. Schimbarea periodicd a parolelor se face numai de citre utilizatorii
autorizafi de operator, cu o notificare ulterioard a departamentului IT, responsabil cu
securitatea sistemului informatic. Departamentul IT realizeazi o evidentd a conturilor de
utilizatori din cadrul spitalului.

Il.  Obligatiile specifice ale utilizatorilor sistemului informatic, Utilizatorii bazelor de date
cu caracter
personal au urmitoarele obligatii:

1. Sa cunoasca si sa aplice prevederile actelor normative din domeniul prelucrérii datelor cu
caracter personal precum si cele ale procedurilor interne in vigoare;

2. Sa informeze persoana vizati atunci cind datele cu caracter personal sunt colectate direct
de la aceasta, in conditiile legii, cu privire la: identificarea operatorului (spitalului), scopul
in care se face prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor,
obligativitatea furnizarii tuturor datelor cerute $i consecinfele refuzului de a le pune la
dispozitie, drepturile previzute de lege, in special drepturile de acces, de interventie asupra
datelor si de opozitie, conditiile in care pot fi exercitate aceste drepturi;

3. 54 prelucreze numai date cu caracter personal necesare indeplinirii atributiilor de serviciu;

4. Sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator si a parolei/codului
de acces la sistemele informatice/ baza de date prin care sunt gestionate datele cu caracter
personal;

5. Sa respecte masurile de securitate precum si celelalte reguli stabilite de citre conducerea
spitalului;

6. Sa informeze cu prioritate, in scris, responsabilul cu protectia datelor si conducerea
spitalului in cazul in care sesizeazi circumstanfe de naturd a conduce la o diseminare
neautorizatd de date cu caracter personal sau despre posibile situafii de incdlcare a
normelor legale situatii privind accesul/prelucrarea de date cu caracter personal.

lll. Tipul de acces
1. Utilizatorii pot accesa numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu si sunt obligati si péstreze confidentialitatea acestora. Pentru
aceasta sunt stabilite tipurile de acces dupd functionalitate (administrare, introducere.
prelucrare, salvare, etc.) si dupd actiuni aplicate asupra datelor cu caracter personal
(scriere, citire, stergere).
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2. In situatia unor cazuri exceptionale constind in interventia compartimentului sau persoanei
cu atribufii pentru asigurarea suportulului tehnic si IT, interventii ce presupun accesul la
date cu caracter personal, acestea se realizeazi cu respectarea confidentialitatii datelor.

3. Alte masuri specifice implementate de control al accesului sunt:

a) 1in cadrul institutiei sunt instalate sisteme de supraveghere video;

b) Monitorizarea accesului persoanelor si autovehiculelor in cadrul spitalului se face de citre
agentii firmei de paza (serviciu externalizat).

IV.  Executarea copiilor de siguranti
Pentru bazele de date cu caracter personal precum si pentru programele folosite pentru prelucrarile
automatizate se genereazd zilnic, in mod automat de citre sistemul informatic, copii de sigurantd (back-
up) pentru o eventuala recuperare a datelor in cazul distrugerii sau disfunctionalitatii sistemelor
informatice.

V. Computerele si terminalele de acces

1. Computerele si terminalele de acces sunt protejate cu parola.

2. Computerele si alte terminale de acces sunt instalate in incaperi cu acces restrictionat.
Orice sesiune de lucru asupra careia nu se actioneaza o perioad de 30 de secunde intra
automat in modului stand-by, iar conturile de utilizator vor fi protejate de parole
personalizate, cunoscute doar de citre acestia.

3. Terminalele de acces folosite in relatia cu publicul pe care apar date cu caracter personal
vor fi pozifionate astfel incit s nu poata fi vizute de public.

4. Serverele care gizduiesc bazele de date pot fi accesate doar in mod controlat gi doar de
citre specialigtii din cadrul departamentului IT al spitalului (ori de citre personalul
autorizat al firmei contractoare) si nu pot fi accesate din afara retelei spitalului.

Nu este permisa utilizarea mediilor de stocare personale.

6. Nu este permisd scoaterea din institufie a mediilor de stocare mobile
(CD/DVD,USB,STICK,Portahle HDD, etc), decit cu aprobarea scrisd, prealabila, din
partea conducerii spitalului.

7. Angajatilor le este interzisa utilizarea aplicatiilor bazate pe cloud sau copii de rezerva care
sd permitd transferul datelor legate de institutie citre terfi. Angajatii nu folosesc pe
dispozitivele electronice personale mobile servicii de mesagerie online ( exemplu:
WhatsApp, Facebook Messenger, Telegram, s.am.d.) in desfisurarea activitatii
profesionale.

VI. Fisierele de acces

1. La nivelul spitalului accesul la bazele electronice de date cu caracter personal sunt
inregistrate intr- un fisier de acces (numit log la prelucrdrile automate), iar pentru
prelucrarile manuale de date cu caracter personal acestera sunt consemnate in registru.

2. Informatiile inregistrate in fisierul de acces sau in registru sunt:

i.  Codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal
manual);

ii. Numele fisierului accesat (fisei);

iii. Numdrul inregistririlor efectuate;

iv. Tipul de acces;

d
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v.  Codul operatiei executate sau programul folosit;
vi. Data accesului (an, luna, zi);
vii. Timpul (ora, minutul, secunda)

3. Pentru prelucririle automate aceste informatii sunt stocate intr-un fisier de acces general
sau in figiere separate pentru fiecare utilizator. De asemenea, orice incercare de acces este
inregistratd. Fisierele de acces fac posibild identificarea de citre spital, sau de citre
persoana imputernicitd de catre acesta, a persoanelor care au accesat neautorizat date cu
caracter personal, in vederea aplicarii unor sancfiuni sau a sesizérii organelor competente,
dupai caz.

G. Instruirea personalului
In cadrul spitalului personalul angajat este informat de citre DPO, prin sesiuni de instruire periodice
semestriale, cu privire la prevederile Regulamentului General (UE) nr.679/2016 pentru protectia
persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, la cerintele minime de securitate a prelucrérilor de date cu caracter personal, precum si cu
privire la riscurile pe care le comportd prelucrarea datelor cu caracter personal, in funcfie de
specificul activitatii desfasurate la nivelul fiecirei sectil/compartiment/birouw/serviciu, conform
calendarului anual de instruire specific activitatii.
Anual, nu mai tarziu de sfargitul luni decembrie a fiecirui an, DPO-ul intocmeste calendarul de
instruiri privind aspectele mentionate la punctul 1., avind in vedere toate structurile din spital.
Instruirile personalului au in vedere atit regulamentul mai sus mentionat, cit si prevederile
prezentei PS.
Evaludnd tipurile de riscuri, personalului i se aduc in vedere si tipul surselor ce pot genera aceste
riscuri, si anume;

a) Sursa umand din interior: angajai, operatori interni, etc.

b) Sursa umana din exterior: destinatari ai datelor cu caracter personal, terte parti autorizate,

furnizorii

de servicii, hackeri, vizitatori, ex-angajati.etc.

c) Surse ne-umane: malware (virusi), apa (conducte, inundatii, infiltratii), substante
inflamabile, corozive

sau explozive, dezastre naturale, etc.

Utilizatorii care au acces la date cu caracter personal sunt informafi, de catre serviciul RUNOS prin
Informarea asupra obligatiilor angajatilor in desfisurarea activititilor de prelucrare a
datelor cu caracter personal Anexa — 9, asupra confidentialitifii acestora si sunt avertizati asupra
obligativitafii respectarii prevederilor Regulamentului General (UE) 2016/679.

Angajatilor, studentilor in practica, rezidentilor, voluntarilor spitalului, li se interzice sa utilizeze
date cu caracter personal in scopuri personale sau comerciale, si le dezviluie unor persoane
neautorizate sau si le pund la dispozitie in orice alt mod. Acegstia semneazi la angajare un Acord de
confidentialitate Anexa -10, ce se pistreazi la dosarul de personal al angajatului.

H. Vulnerabilititi privind securitatea prelueririi datelor cu caracter personal.

I. In ceea ce priveste prelucrarea si protectia datelor cu caracter personal la nivelul sistemului
informatic au fost identificate urmatoarele vulnerabilititi si sunt previzute urmitoarele
madsuri pentru limitarea acestora:
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Utilizarea programelor software care provin din surse externe sau dubioase - este interzisd
folosirea de catre utilizatori a acestor tipuri de programe;

Accesul, listarea §5i transmiterea documentelor care confin date cu caracter personal de cétre
persoanele neautorizate in acest sens - prelucrarea datelor cu caracter personal se realizeaza numai
de citre utilizatori autorizati de citre spital pentru executia aceastor operatiuni.

Infectarea terminalelor de acces cu virusi informatici — in cadrul sesiunilor de instructaj, DPO
Informeazé utilizatorilor in privinta pericolului privind virusii informatici;

Utilizarea terminalelor de acces de la nivelul spitalului care nu Jolosesc sistem de operare cu
licentd (Windows Defender) - Implementarea unor sisteme automate de devirusare si de securitate a
sistemelor informatice;

Prelucrarea, pdstrarea, arhivarea si/sau distrugerea documenielor fard a fi supuse circuitului
stabilit in spital - toate documentele (care confin date cu caracter personal) sunt inregistrate si
urmeaza regulile de pastrare, procesare, multiplicare, transport, transmitere, arhivare si distrugere
stabilite prin Legea Arhivelor Nationale §i prin procedurile interne privind arhivarea documentelor;
Arhivarea electronici se realizeaza pe serverul spitalului.

Accesul persoanelor neautorizate in incaperile in care se afla documente ce confin date cu caracter
personal si/sau echipamente care prelucreazd date cu caracter personal — accesul in astfel de
incdperi este strict limitat la utilizatorii autorizati de citre conducerea spitalului i numai pentru
indeplinirea atributiilor de serviciu, in acest sens incdperile dispun de sisteme de securizare a ciilor
de acces.

Accesul persoanelor neautorizate la aplicatiile informatice care gestioneazd date cu caracter
personal - aplicatiile informatice care gestioneazi date cu caracter personal sunt previzute cu
facilitatea inchiderii automate a sesiunii de lucru daca utilizatorul nu actioneazi asupra datelor
afigate pe ecran o perioada de timp de pind la 40 minute, stabilitd in functie de operatiile care
trebuie executate pentru fiecare tip de prelucrare in parte;

Transmiterea datelor cu caracter personal cdtre ferfi fard a se respecta cerintele minime de
Securitate — datele se cripteazi inainte de transmitere (acolo unde este cazul) §i se transmit prin
postd, prin intermediul adreselor de email institutionale citre adresele comunicate in cadrul
solicitarilor, predare personald, dupa caz.

IL In ceea ce priveste prelucrarea §i protectia datelor cu caracter personal ce privesc documentele in
format fizic au fost identificate urmatoarele vulnerabilitdti si sunt previzute misuri pentru limitarea
acestora:

1,

3.

Imprimarea de cdtre personal neautorizat a documentelor ce confin date cu caracter personal —
aceasta operafiune se realizeaza doar de cétre acei utilizatori autorizati in acest sens. De asemenea,
documentele care sunt receptionate sau se transmit pe fax din secretariatul institufiei se opereazi
cu respectarea confidentialititii datelor, in sensul ci acestea nu se lasd la indemina persoanelor
neautorizate (public sau alti angajati).

Distrugerea improprie/parfiald a documentelor care confin date cu caracter personal (nu se
referd la casarea documentelor) — in sensul diminurii riscului de reconstituire a documentelor,
aceasta operatiune se realizeaza doar cu ajutorul distrugatorului de hértie.

Depozitarea improprie a documentelor cu caracter personal arhivate — documentele arhivate sunt
depozitate doar in spafii special amenajate la care accesul este restrictionat, iar indosarierea si
inventarierea arhivei se face conform legii.

Documentele ce contin date cu caracter personal care nu au Jost indosariate, inventariate §i/sau
depozitate corespunzdtor in arhiva temporard sunt finute in spafii la care pacientii sau oricare
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alte persoane neautorizate ar putea avea acces — depozitarea temporard/definitiva a documentelor
este reglementatd prin proceduri specifice implementate la nivelul spitalului (dulapuri incuiate,
incdperi cu acces limitat etc),

5. Mentionarea datelor cu caracter personal pe bib:'iamﬂum?damr&z’mape la care pacientii/persoane

neautorizate ar putea avea acces — pe acele bibliorafturi/dosare/mape care circuld in mod frecvent
la nivelul spitalului si la care ar pulea acea acces persoane neautorizate nu se consemneazi date cu
caracter personal.

6. Accesul personalului neautorizar in Spafiul  destinat depozitdrii documentelor arhivate;

consultarea documentelor ce confin date cu caracter personal §i realizarea duplicatelor firda
acordul managementului spitalului — in incinta Arhivei spitalului are acces doar personalul
autorizat. Persoanele care doresc acces la documentele arhivate pot obtine permisiunea
managementului spitalului in conditiile precizate in procedura specificd implementati la nivelul
unitafii si doar in scopurile mentionate in aceasta.

7. Libera circulatie a documentelor — 1a nivelyl spitalului este interzisa, prin proceduri documentate
specifice, transmiterea/parisirea spitalului a documentelor fiira avizul managementului in acest sens.

8.

Consultarea arhivei fara respectarea normelor privind buna gestionare a documentelor — la
nivelul spitalului este reglementats interdictia de a descompleta documentele arhivate ori de a
distruge parte sau tot din acestea, cu excepfia casérii in conditiile legii.

I. Responsabilul cu protectia datelor cu caracter personal (DPO)
Responsabilul cu protectia datelor monitorizeazi respectarea Regulamentului General privind
protectia Datelor. DPO-ul efectueazi audituri aferente operatiunilor de prelucrare §1 familiarizeaza
angajafii spitalului cu continutul procedurii privind protectia datelor cu caracter personal prin
sesiuni de instruiri.
Pentru planurile de prelucrare a datelor care POt prezenta riscuri speciale pentru drepturile
individuale ale persoanelor vizate, DPO-ul este informat anterior de ciitre spital inainte de inceperea
prelucrdrii, prin intermediul adresei de email prezentatd mai jos ori telefonic. Acest aspect se aplica
in mod obligatoriu prelucririi datelor cu caracter personal sensibile.
Responsabilul cu protectia datelor (DPO) fiind independent din punct de vedere al ordinelor
profesionale, isi desfisoard activitatea pentru respectarea legislatiei in vigoare privind protectia
datelor cu caracter personal. El este responsabil pentru intocmirea, evaluarea, revizuirea (dupa caz)
§i supravegherea respectirii procedurii privind prelucrarea §i protectia a datelor cu caracter
personal.
Responsabilul cu protectia datelor are linie de raportare directd catre managerul organizatiei.
Orice persoand vizatd poate aborda DPO-ul, in orice moment, s ridice preocupdri, si adreseze
intrebdri, s solicite informatii sau sa depuna plangeri legate de protectia datelor sau de problemele
de securitate a datelor. Daci se solicita, preocupdrile si plangerile vor fi tratate in mod confidential,
Deciziile luate de Responsabilul cu protectia datelor (DPO) pentru remedierea incilcarilor privind
protectia datelor trebuie si fie sustinute de conducerea spitalului.
Anchetele autorititilor de supraveghere sunt intotdeauna raportate DPO-ului.
Toti angajatii SPMS JEBEL sunt informafi cu privire la rolul si pozifia DPO-ului din cadrul
institufiei, de cétre conducatorii structurilor prin diseminarea in cadrul institufiei a Anexei 11 -
Descrieriea postului de responsabil cu protectia datelor cu caracter personal.

Datele de contact ale DPO-ului sunt urmétoarele:
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DPO Extern : SC DAF Consulting & Management SRL email : dpo a'dafcons.ro

telefon : 0724.617.735

Persoana de contact : Responsabil cu protectia datelor — DI Dragos TECIOIU email
dragos.tecioiu@ dafcons.ro

telefon: 0723.141.821

J. Relatia cu ANSPDCP

Persoanele vizate, din orice categorie ar face ele parte, pot sesiza sau face reclamatii referitoare la
situafii de incalcare a prevederilor Regulamentului nr. 679 din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date §i de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
adresate Autorittii Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal care are sediul
in Bucuresti, str. General Gheorghe Magheru nr. 28-30, sector 1 §i poate fi contactatd la telefon
0318059211 sau adresa de mail anspdepa dataprotection.ro .

K. Notificarea incileirii securititii datelor cu caracter personal

Regulamentul general privind protectia datelor introduce cerinfa ca o incilcare a securitiii
datelor cu caracter personal (denumitd in continuare ,.incalcare™) sa fie notificatd Autoritatii Nationale
de Supraveghere competente §i, in anumite cazuri, ca persoanele ale ciror date cu caracter personal au
fost afectate de incalcare sa fie informate cu privire la aceasta. O incalcare a securitdtii poate duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizati a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea
in cadrul SPMS JEBEL.

Prin prezenta procedurd se stabileste scopul indrumirii in eventualitatea producerii unei incalciri a
securitdfii datelor cu caracter personal si planul de rdspuns la incélcdri, precum si a atributiilor
persoanelor implicate in procesul de notificare a Autoritafii de supraveghere si de informare a
persoanelor vizate afectate.

1. Clasificarea incilcirilor de securitate
Incalcarile pot fi clasificate in functie de urmitoarele trei principii privind securitatea informatiilor:
% _Incilcarea confidentialititii” — in cazul in care are loc o divulgare neautorizati sau accidentala
sau un acces neautorizat sau accidental la datele cu caracter personal;
= ,Incﬁlcarea integrititii” — in cazul in care are loc o modificare neautorizatd sau accidentald a
datelor cu caracter personal;
» Incilcarea disponibilitdtii” — in cazul in care are loc o pierdere accidentald sau neautorizatd a
accesului sau distrugerea datelor cu caracter personal.
De asemenea, in funcfie de circumstante, o incélcare se poate referi in acelasi timp la confidentialitatea,
integritatea §i disponibilitatea datelor cu caracter personal, precum si la orice combinatie a acestor
elemente.

2. Detectarea incilcirilor securititii datelor cu caracter personal si analiza acestora
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In cazul incalcarilor de securitate detectate att in mod automat cu ajutorul unor programe software ale
SPMS JEBEL , cét si de catre angajati, acestea se notifica catre conducerea SPMS JEBEL §i cétre
Responsabilul cu protectia datelor. Un obiectiv important in ceea ce priveste securitatea datelor cu
caracter personal este reducerea intervalului de timp dintre producerea incalcarii si momentul detectirii
acesteia.
Odata ce incalcarea a fost detectatd, este necesard efectuarea unei analize initiale de impact si o evaluare
a riscurilor, pentru a decide care este raspunsul adecvat. in acest scop se va numi o echipa de rdspuns la
incaleari.
Analiza de impact trebuie si estimeze:
impactul asupra infrastructurii IT, incluzind calculatoare, retele si echipamente;
datele cu caracter personal care ar putea fi supuse unui risc sau care ar putea fi
compromise;
durata probabila a incélcdrii, de la producere pin la detectare;
compartimentele afectate si impactul asupra acestora;
gradul de risc asupra drepturilor si libertitilor persoanelor vizate in cazul incalcarilor ce
privesc datele cu caracter personal;

¥ indicarea cauzei probabile a incalcirii.
Este necesard o analizi temeinici pentru a se stabili cit mai clar momentul producerii i durata
incalcarii. De asemenea, se impune revizuirea analizei pe masuri ce apar noi informatii in acest sens.
Metoda de evaluare a riscurilor
Desi RGPD introduce obligatia de notificare a unei incalcari, nu este o cerinfd ca notificarea si fie
efectuat in toate cazurile:
* notificarea autoritafii de supraveghere competente este obligatorie, cu exceptia cazului in care este
putin probabil ca o incilcare si genereze un risc pentru drepturile si libertitile persoanelor;
* Informarea unei persoane cu privire la o incilcare este declansatd numai atunci cénd este posibil ca
incalcarea s genereze un risc ridicat pentru drepturile si libertatile acesteia.
Aceasta inseamnd cd, imediat dupa ce operatorul a luat cunostinti de o incalcare, este extrem de
important ca acesta ar trebui nu numai si urmireasca limitarea incidentului, ci §i sd evalueze riscul care
ar putea decurge din acesta. Existd doud motive importante pentru aceasta: in primul rind, cunoasterea
probabilitatii si a gravitafii potentiale a impactului asupra persoanei va sprijini operatorul sa ia masuri
eficace pentru a limita i a remedia incilcarea; in al doilea rind, aceasta il va ajuta si stabileasca daca
este necesard notificarea autoritatii de supraveghere si, daca este necesar, a persoanelor in cauzi.
Astfel cum s-a explicat mai sus, este necesara notificarea unei incalciri, cu exceptia cazului in care este
putin probabil ca aceasta sa genereze un risc pentru drepturile i libertitile persoanelor, iar elementul
principal de declansare care impune informarea persoanelor vizate cu privire la o incilcare este
posibilitatea ca aceasta s3 genereze un risc ridicat 1a adresa drepturilor si libertatilor persoanelor. Acest
risc existd atunci cind incdlcarea poate conduce la prejudicii de natura fizica, materiala sau morald
pentru persoanele ale caror date au fost afectate. Exemple de astfel de prejudicii includ discriminarea,
furtul sau frauda de identitate, pierderea financiard si compromiterea reputatiei. Atunci cind incilcarea
implicd date cu caracter personal care dezviluie originea rasiald sau etnica, opiniile politice, religia sau
convingerile filozofice sau apartenenta la sindicate sau includ date genetice, date privind sfnitatea sau
date privind viata sexuala sau condamniri penale si infractiuni sau masuri de securitate conexe, ar trebui
s se considere c este posibil si se produci prejudicii,
Factori de luat in considerare la evaluarea riscului
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RGPD sugereaza cd, in general, la evaluarea riscului ar trebui luata in considerare atét probabilitatea, cét
si gravitatea riscului pentru drepturile si libertatile persoanelor vizate. Evaluarea ar trebui sa tind seama
de urmétoarele criterii:
»  Tipul incdlcdrii
*  Natura, sensibilitatea i volumul datelor cu caracter personal
= Usurinta identificdrii persoanelor
* Gravitatea consecintelor pentru persoane
* Caracteristici speciale ale persoanei
»  Caracteristici speciale ale operatorului de date
*  Numdrul persoanelor afectate
o Dacd datele personale au fost criptate §i nivelul acesteia
Rezultatul evaluérii riscurilor ar trebui sa includa una dintre urmatoarele concluzii:
» Incalcarea datelor cu caracter personal nu necesita notificare;
» incﬁicarea datelor cu caracter personal solicitd doar notificarea autoritatii de supraveghere:
» Incalcarea datelor cu caracter personal necesitd notificarea atat a autorititii de supraveghere, cét
si a persoanelor vizate afectate,

3. Activarea planului de riispuns la incilcarea securititii
Odati informat in legaturd cu producerea unei incilcari, Responsabilul cu Protectia Datelor trebuie si
decida daca gravitatea, mirimea, impactul actual sau potential al acestuia justifica activarea planului de
raspuns in cazul unei incalcdri a securitatii si sd convoace echipa de raspuns.
In acest sens, trebuie 54 aiba in vedere urmatoarele aspecte:
e existd o pierdere semnificativa de informatii (inclusiv date cu caracter personal), actuali sau
potentiala;
e existd un risc semnificativ, actual sau potential de perturbare a bunei functionari a institutiei;
existd un risc semnificativ de afectare a imaginii institutiei;
orice altd situatie care ar putea avea un impact semnificativ asupra institutiei.

4. Echipa de rispuns
in urma activarii procedurii de rispuns, Responsabilul cu Protectia Datelor va convoca tofi membrii
si le va aduce la cunostinta incalcarea securititii. Echipa de Raspuns poate incepe si adune informatii
pentru analiza incélcarii de indatd ce s-a constatat producerea sa, pentru ca o solutie adecvata s fie
identificata in cel mai scurt timp posibil.

5. Numirea membrilor echipei de rispuns

Echipa de Raspuns trebuie sa fie multidisciplinara, alcatuitd din angajafi care ocupi posturi ce necesiti
specializare juridicd, economica, administrativa etc.

Exemplu structurd Echipa de Rdspuns:
RoVAria de Activitate [Rolul principal detinut

Responsabilul cu Protectia Datelor Coordonator
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Serviciul Economic Director financiar contabil
Compartimentul Resurse umane Sef serviciu RUNOS
Biroul Administrativ si Secretariat Sef seerviciu ADMINISTRATIV
Sectii medicale Director medical

Conducerea SPMS JEBEL numegte Membrii Echipei de Rispuns prin decizie.

Responsabilul cu Protectia Datelor poate desemna personal suplimentar, cu acordul conducerii, in
scopul solufiondrii unei incalcari a datelor cu caracter personal.

Nu este obligatoriu ca Echipa de Rispuns sd implementeze solutionarea incilcdrilor de securitate a
informatiilor cu participarea tuturor membrilor. Se impune insid ca membrii si fie implicati, daca
incidentul produs are legiturd directd cu domeniul lor de activitate.

De asemenea, Echipa de Réspuns va tine un jurnal al inregistrarilor privind actiunile intreprinse. Este
necesard completarea unui Registru de misuri cu toate informatiile relevante - Anexa nr. 12.
Trebuie pastrate si copii ale oricarei corespondente referitoare la incélcare.

, 6. Notificarea ANSPDCP

In cazul in care apare o incdlcare a securitatii datelor cu caracter personal care este susceptibila sa
genereze un risc pentru drepturile si libertitile persoanelor vizate, SPMS JEBEL va notifica acest lucru
Autoritéfii de Supraveghere (ANSPDCP), in termen de maxim 72 de ore de la momentul identificarii.
Notificarea incilcarii securitatii citre Autoritatea de Supraveghere se va face prin intermediul
formularelor online disponibile de pe site-ul web al acesteia
www.dataprotection.ro/formulare/formularbresagdpr.

Atunci cand i in masura in care nu este posibil s se furnizeze informatiile in acelasi timp, acestea pot fi
furnizate in mai multe etape, fard intirzieri nejustificate.

O confirmare scrisa trebuie obfinuta de la Autoritatea de Supraveghere (ANSPDCP) privind notificarea
trimisd, inclusiv data §i ora la care aceasta a fost primita.

Notificarea ANSPDCP nu se impune in situaia in care in urma evaludrii impactului generat de
incidentul de securitate asupra persoanelor vizate se constatd ¢ nu exista niciun risc pentru drepturile si
libertdtile acestora.

Orice incalcare a securititii (indiferent de riscul generat asupra persoanelor vizate) trebuie inregistrat in
documentul Registru incidente de securitate - Anexa 13, care se pastreaza de citre Responsabilul cu
protectia datelor (DPO) si de ciitre Operator. Documentul Recomandiri intocmire incidente de
securitate — Anexa 14, propune structura registrului de mai sus si cuprinde o listd de exemple non-
exhaustive cu scopul de a ajuta Operatorul in luarea deciziei daca este necesara notificarea incalcirilor
securitaii in diferite situatii. Pentru a stabili si identifica mai usor pasi privind notificare incilcarilor de
securitate a datelor cu caracter personal Anexa 15 propune o Diagrama a cerintelor de notificare.

Datele de contact ale ANSPDCP:

Adresa: B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Bucuresti
Telefon: +40.318.059.211 +40.318.059.212

Fax: +40.318.059.220
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E-mail: anspdep a dataprotection.ro
Web: www.dataprotection.ro

) 7. Informarea persoanelor vizate cu privire la incilciirile de securitate

In cazul in care incilcarea securitatii asupra datelor cu caracter personal este susceptibild s genereze un
risc ridicat pentru drepturile si libertatile persoanelor fizice, SPMS JEBEL va informa persoanele
vizate in cel mai scurt timp, fira alte intérzieri, prin documentul Formular de notificare a incalcirii
securititii datelor citre persoanele vizate — Anexa 16.

Evaluarea riscurilor efectuata anterior in aceastd procedura va determina daca riscul pentru drepturile si
libertdtile persoanelor vizate afectate este considerat suficient de ridicat pentru a justifica notificarea
acestora.

Informarea transmisd persoanelor vizate afectate va cuprinde urmétoarele informatii:

# descrierea incilcarii securitifii care afecteazdi persoana vizata utilizind-se un limbaj clar si
simplu, pe intelesul persoanelor vizate afectate;

# numele i datele de contact ale DPO-ului - Responsabilul cu protectia datelor;

» descrierea succintd a eventualelor consecinte pentru persoanele vizate in urma incilcirii
securititii;

» descrierea mésurilor deja implementate sau planificate pentru remedierea incalcarii securititii si,
dacd este cazul, masurile luate pentru atenuarea efectelor negative asupra persoanelor vizate,

Informarea persoanelor vizate nu este necesard daci este indeplinitd oricare dintre urmatoarele conditii:

» au fost implementate masuri tehnice si organizatorice adecvate in cazul datelor cu caracter
personal afectate de incalcarea securitdtii, in special masuri prin care se asigurd ca datele cu
caracter personal devin neinteligibile oricirei persoane care nu este autorizati si le acceseze,
cum ar fi criptarea sau pseudonimizarea;

# dupa identificarea incilcarii securititii au fost luate masuri prin care se asigura ca riscul ridicat
pentru drepturile si libertatile persoanelor vizate afectate nu mai este susceptibil sd se
materializeze;

» efortul implicat este disproportionat cu scopul, in acest caz, se apeleazi la o informare publici
sau se adoptd o mésurd similard pentru informarea persoanelor vizate intr-un mod la fel de
eficace.

In majoritatea cazurilor, este oportun s se notifice persoanele vizate afectate prin scrisoare, e-mail sau
ambele, pentru a se asigura cd mesajul a fost primit si ca acestia au posibilitatea de a lua orice acfiune
necesard.

8. Finalitatea planului de rdspuns
Echipa de Réaspuns va intocmi un raport final si va documenta activititile, masurile, persoanele
implicate §i datele cu caracter personal implicate apartindnd persoanelor vizate, raport pe care-l va
inainta conducerii SPMS JEBEL.

8. Responsabilititi in derularea activititii procedurale
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12, Diagrama de proces
12.1 Procedura
Pas | Responsabil(i) Deseriers Timp Termen** | Riscuri
alocat*
L Identificarea activitifilor de prelucrare
l. | Responsabil identificarea categoriilor de date prelucrate la nivelul structurilor
protectia  datelor | spitalului; Evidentd incompleta a
(DPO); Sefi | completarea/actualizarea Registrului activitdfilor de prelucrare activitdjilor de prelucrare
2. | secjiilcompartime | (ROPA). (ROPA incomplet)
nle; RUNOS;
Compartiment IT |
IL Colectarea datelor cu caracter personal
3 Personal medico- [ la internare; Colectarea excesivd san
sanitar; nejustificatd de date cy
4. Registratori in relatia de munca: cargcter personal
5. | medicali; rin sisteme informatice san documente fizice;
6 prin solicitari ale persoanelor vigate,
i = Informares persoanei vizate ==
furnizarea notelor de informare GDPR. Informare incompleta say
obiinerea consim{imédntului atunci cind este necesar, neconformd GDPR. a
persoanei vizate
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Yas | Responsabil(i) Timp Termen** | Riscuri
alocat*
bpPo {suport
metodologic) |
Iv. trarea si stocarea datelor

mrnﬁ:mrea in sistemele informatice;
————cereg I islemele niormati
arhivarea documentelor fizice;

Acces neautorizat la date
din  cauza configurdrii

11. | medicali; incorecte 5 accesului
12. | RUNOS; Personal | stabilirea drepturilor de acces,
autorizat l

V. Prelucrarea datelor

13. | Personal medical;
14. | Personal
administraiiv;
Utilizatori
autorizaji ai
sistemelor
informatice

utilizare exclusiv in scop medical, administrativ sau legal;

acces limitat pe bazd de rol,

Utilizarea datelor in alte
scopuri  decit  cele
declarate

VI. Implementarea mentares méisurilor de securitate

15. | Compartiment IT; autentificare utilizatori:
Conducerea

Vulnerabilitdti  tehnice

Pad
=

16. control acces; care  permil acces
™7, | unitafi; DPO | backup; neautorizal la daie
{monitorizare); protectie fizicd si logica.
Fumnizori [T
VII. Exercitarea drepturilor persoanclor vizate
19, | DPO; rimire cerere; | Depasirea  termenului
. | Registratura; identificare solicitant:

legal de  raspuns la
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alocar*

21. | RUNOS: analizi DPO; cererile persoanelor
22, | Structura formulare rispuns, vizate

defindtoare a

datelor
VI Gestionarea incidentelor de securitate
13. | DPQ: notificare intern; Meraportarea la timp a
24, | Compartiment IT; | analiza DPO:; unui incident de
25, | Conducerea notificare ANSPDCP daca este cazul, securitate

spitalului;

Personal raportor
IX. Monitorizare instroire periodica
26. | DPO;  Comisia | instruid GDPR. Nivel sclizil de
27, [ SCIM; SMCSS; | audituri interne; constientizare GDPR al
28. | Conducerea revizuirea procedurii. personalului

unitaii

" Fimipul alocat operatiunii este stabilit in funciic de complexitmes activitai

'll']

grmennl pentru real

ixaren operatiunii se stabileste in funciic de complexitatea sctivitdii.
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12.2. Documente utilizate
12.2.1. Lista si provenienta documentelor utilizate

Regulamentul (UE) 2016/679 (GDPR):

* Legea nr. 190/2018;

= Legea nr. 95/2006 privind reforma in domeniul sanititii;

« Proceduri interne ale spitalului privind comunicarea, arhivarea si securitatea informatiilor;
= Registrul activitatilor de prelucrare a datelor (ROPA);

» Formulare privind exercitarea drepturilor persoanelor vizate;

» Note de informare pacienti/angajati:

» Acorduri de confidentialitate;

» Registrul cererilor persoanelor vizate;

» Registrul incidentelor de securitate;

» Decizii manageriale privind accesul la date si desemnarea responsabililor.

12.2.2. Continutul si rolul documentelor utilizate

*« ROPA — evidentiazi toate activitatile de prelucrare desfasurate la nivelul spitalului;
» Notele de informare — asigur transparenta prelucririi fata de persoanele vizate;

» Formular cerere persoani vizati — permite exercitarea drepturilor GDPR;

* Registrul cererilor — asigurd trasabilitatea solicitarilor;

* Acordul de confidentialitate — stabileste obligatiile personalului;

* Registrul incidentelor — documenteaza incilcarile securitafii datelor;

* Procedura GDPR — stabileste cadrul operational si responsabilitafile.

12.2.3. Circuitul documentelor

Documentele sunt generate la nivelul compartimentelor functionale.
Sunt transmise cétre DPO pentru analizi/verificare, dupi caz.

Sunt aprobate de conducerea spitalului atunci cind este necesar.
Sunt inregistrate in registrele specifice.

Sunt arhivate:

electronic pe serverul institutiei:

fizic in arhiva unitatii.

Accesul este permis doar persoanelor autorizate.

i\:r‘viiiil

12.3. Resurse necesare

12.3.1. Resurse materiale
Resursele materiale necesare sunt:
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calculatoare si terminale informatice securizate;
servere §i infrastructurd IT;

aplicatii informatice medicale si administrative;
spatii de arhivare securizate;

dulapuri metalice incuiate;

echipamente de backup si protectie antivirus;
rechizite si formulare specifice.

12.3.2. Resurse umane
Resursele umane necesare sunt:

]
L]
L]
L ]
L]
L]
L]
L]

Managerul unitiitii sanitare;

Responsabilul cu protecfia datelor (DPO);
Comisia de monitorizare SCIM;
Compartiment IT;

Serviciul RUNOS;

personal medico-sanitar;

personal administrativ;

personal autorizat cu drept de acces la date.

12.3.3. Resurse financiare
Resursele financiare necesare sunt stabilite prin bugetul entitatii publice §i includ:

« cheltuieli pentru infrastructura IT;

licente software;

servicii de mentenanta si securitate informatica;
instruirea personalului;

s = 8 =

12.4. Modul de lucru
Verificarea rezultatelor activitatii

Indicatori de performanti

servicii de consultanti si audit in domeniul protectiei datelor.

Indicatori de monitorizare a
rezultatelor T

Annhurmnltatelnrdupa implementare

Avaliza 1| Analiza
|@atn) | (data)

Ee

Analiza 3| Analiza 4
(data) (data)

¥

Numar de reclamatii privind
modul de prelucrare a datelor cu
caracter personal/total reclamatii la
nivel de spital/luni/semestru/an;
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2. Numar de incélcari ale

securitdfii datelor cu caracter personal
justificate / total incalcari ale
securitatii / an.

Tabel luare la cunostinti/ instruire de ciitre/ a persnnah_llui pentru Data:
g:t. ‘Nume si Prenume v daisae s Kunefn: . | Semnitura
: .

2

3

4

5

Tabel testare personal

Data testarii : Persoana care a efectuat testarea
g;t 'Num'.i_‘%lsi'l".ren“!l_l?f i | ; i B s |Ns. I. Semnitura
1

2

3

4

12.5. Anexe, inregistriri, arhiviri

Anexa 1 - Registrul general de evidenta al activitdtilor de prelucrare SPMS JEBEL
Anexa 2 - Nota de informare privind prelucrarea datelor cu caracter personal ale
pacientilor SPMS Jebel

Anexa 3 - Notificare generald angajati privind prelucrarea datelor cu caracter personal
Anexa 4 - Notificare generala candidati privind prelucrarea datelor cu caracter
personal

Anexa 5 - Infografice SPMS JEBEL

Anexa 6 - Acord privind prelucrarea datelor cu caracter personal

Anexa 7 - Formular Cerere persoana vizata

Anexa 8 - Registrul privind cererile persoanelor vizate

Anexa 9 - Informare asupra obligatiilor angajatilor in desfasurarea activitatilor de
prelucrare a datelor cu caracter personal

Anexa 10 - Acord de confidentialitate GDPR

v v
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Anexa 11 - Descrierea postului DPO
Anexa 12 - Registru misuri in cazul unei incalciri a securitatii datelor cu caracter

personal

Anexa 13 - Registru incidente de Securitate
Anexa 14 - Recomandari intocmire Registru incidente de Securitate
Anexa 15 - Diagrama care prezintd cerinfele de notificare
Anexa 16 - Formular de notificare a incalcarii securititii datelor ciitre persoanele

vizate
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FORMULAR DE NOTIFICARE A INCALCARII SECURITATII
DATELOR CATRE PERSOANELE VIZATE

De la: Spitalul de Psihiatrie si pentru Masuri de Siguranta Jebel

Citre: [numele si adresa persoanei vizate afectate]
Trimisé prin:

Posta
Email
Fax

i O e ol

1. Stimate/stimatd domn/doamnd, vé informam cu regret ¢a la data de ......ccccovennicvicnnicinnen. am
constatat cd am suferit o incilcare a securitifii datelor cu caracter personal.

oo

In urma incilcarii susmentionate a securitifii datelor cu caracter personal, este posibil ca
datele cu caracter personal care se referd la dumneavoastra sa fi fost:

divulgate

distruse

pierdute

modificate

accesate

altele [va rugam sa specificati alte posibile rezultate]

O

7S O o s s [

de persoane neautorizate.

3. Vi rugdm si fetineti ch Inclilcarea securitatii datelor cu caracter personal ar putea avea
urmitoarele consecinte:

[enumerati toate consecintele posibile]

4. Au fost luate/vor fi luate urmétoarele masuri pentru a solutiona incilcarea securitatii datelor: |
[enumerati toate misurile luate] |

5. Daca aveti intrebdri sau ingrijurﬁr_i legate de incdlcarea securititii datelor, va incurajﬁ_m 58
! contactati Responsabilul nostru cu protectia datelor, pe adresa de email dpof@spitaljebel.ro
|

sau la adresa: Jebel, Jud. Timis, Cod postal 307235, Roménia .

|



Anexd Diagramé care prezinta cerintele de notificare

Operatorul a luat cunosting de o
— inciilcare a securitijii datelor cu
caracter personal $i evalueazA riscul
pentru persoane

Operatorul depisteazd/ este informat cu

privire la un incident de securitate si
stabileste daca a avut loc o incdlcare a
securititii

."-"
Este incilcarea -—— ~— 5 | Nu exista nicio obligatie de a notifica Tnedlcarea
susceptibild si genereze securititii autoritafii sau persoanelor
un risc pentru drepturile
persoanelor
-:; Motificati incilcarea autorititii de supraveghere competente,

in cazul in care incilcarea afecteazi persoane persoane din mai
multe state membre, notificali incélcarea autoritafii de

supreveghere,

v

Este incilcarea susceptibild si genereze u
risc ridicat pentru drepturile si libertigile
persoanelor

Mu existd nicio obligatie de

Nu . a notifica incilcarea
persoanelor,

Motificati inciillcarea persoanelor afectate 51 dacl este necesar,
furnizati informatii cu privire la misurile pe care acestea le pot
lua pentru a se proteja de conseciniele inclcarii.

\' v

Toate incilcarile care pot fi inregistrate in temeiul articolului 33 alineatul (5).
Incalearea ar trebui s fie documentath gi inregistrarea este plistratii de citre

DPO

NI—




afectate si datele altor
persoane fizice

Registrele medicale ale
unui spital sunt
indisponibile timp de 30
h din cauza unui atac
cibermnetic.

DA, este necesari
notificarea intrucét exista
un risc ridicat asupra
buniistirii pacientilor si
confidentialititii datelor
acestora,

DA, este necesard
notificarea persoanelor
fizice afectate.

Un mesaj este trimis
prin e-mail citre
destinatari prin folosirea
cdmpului ,citre” sau
.cc”, ceea ce face
posibil ca fiecare
destinatar si vada
adresa de e-mail a
celorlalii destinatari.

DA, notificarea poate fi
necesard in cazul in care
un numir mare de
persoane fizice sunt
afectate, dacl sunt
afectate date cu caracter
sensibil {(de exemplu, o
listd de e-mailuri ce
apartin unui medic) sau
dachi sunt prezenii alfi
factori de risc (mesajul
trimis prin e-mail ar putea
contine parole).

DA, in dependenta de
tipul de date, scopul
colectdrii §i gravitatea
consecintelor.

Maotificarea incidentului ar
putea s nu fie necesard dacl
nu sunt dezviluite date
sensibile si daci un numér
infim de e-mailuri au fost
dezviluite.




personal ale persoanelor
fizice au fost extrase de
pe o pagini web
securizatd adminsitrati
de ciitre operator in
cursul unui atac
cibernetic.

probabilitatea de a surveni
consecinte ce ar afecta
persoanele fizice.

natura datelor cu caracter
personal afectate si daci
gradul de risc al
consecintelor este unul
ridicat.

T a o (allF .-F[.E'-:.W iy . "‘H’“;'*
peratorul a stocat o NU NU tat timp cét datele cu

copie a unei arhive de caracter personal sunt

date cu caracter criptate cu folosirea unui

personal criptatd pe un algoritm, copia exista iar

CD. Acest CD a fost cheia de decriptare nu a fost

furat. descoperitll, acest tip de
incident nu necesita o
raportare. Totusi, in cazul in
care este descoperita cheia,
va fi necesardi o noiificare,

Datele cu caracter DA, in cazul in care existd | DA, in dependensd de In cazul in care riscul nu

este unul ridicat, se
recomandi notificarea
persoanelor vizate in
dependenti de
circumstantele cazului

raporteazii Operatorului
un incident de
securitate. Aceasta a
primit un document cu
datele cu caracter
personal ale altei
persoane.

Operatorul efectueazi o
scurtd investigatie (in
timp de 24 h) si
stabileste faptul ci a
avut loc un incident de
securitate si identificd
dacil acest tip de
incident este unul
sistematic, existind
posibilitatea de a fi

afectate vor fi notificate
dach existh un risc
ridicat, si este clar ci alte
persoane fizice nu sunt
afectate,

Operatorul este atacat DA, intrucdt acest caz DA, in dependenta de In cazul in care exista o

cu un soft de tip reprezinid o lipsi a natura datelor cu caracter | copie de rezervi si datele

ransomware ce duce la | disponibilitatii. personal afectate si lipsa | puteau fi recuperate in timp

criptarea tuturor datelor, de disponibilitate, util, acest tip de incident nu

Mu existd copii de precum si alte posibile necesita a fi raportat ciitre

rezervii iar datele nu pot consecinge. Autoritate si perscanelor

fi restabilite. In cursul vizate intrucit nu genera

investigatiei riscul de a avea o pierdere

incidentului se permanentd a disponibilitaii

descoperi faptul ci sau confidentialititin datelor.

unicul scop al sofiului Totugi, Autoritatea de

de tip ransomware a fost Supraveghere poate

criptarea datelor fird a desfisura o investigare

le aduce o altfel de pentru a evalua

atingere, conformitatea cu mésuri
extinse de securitate,
conform art. 32 RGPD.

O persoani fizici A Doar persoanele fizice In cazul in care, in urma

unei investigatii, este
identificat faptul ci mai
multe persoane fizice sunt
afectate, se va face o altd
notificare citre Autoritate,
iar operatorul va lua masuri
pentru a notifica si alte
perscane fizice daci exista
un risc ridicat,




Recomandiri intocmire Registru incidente de securitate

MODEL

Registru incidentelor de securitate

Fundamentare:

Potrivit prevederilor art. 33 alin. (5) din Regulamentul General pentru Protecfia Datelor,

Operatorul péstreaza documente referitoare la toate cazurile de incilcare a securititii datelor cu

caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc incélcarea securitatii

datelor cu caracter personal, a efectelor acesteia si a masurilor de remediere intreprinse.

Prezentul document propune structura acestui Registru de evidentd a incalcarilor de Securitate si
. cuprinde o listd de exemple non-exhaustive cu scopul de a ajuta Operatorul in luarea deciziei daci

este necesara notificarea incidentelor de securitate in diferite situatii.

v Coloana tipul incidentului si modul in care a avut loc acesta se va completa cu termeni precum:
distrugere, pierdere, modificare, divulgare neautorizath, acces neautorizat etc; prin e-mail, in med fizic
etc.

v Coloana caracterul incdlcdrii securitdfii datelor se va completa cu termeni precum: confidentialitate,
integritate, disponibilitate.

¥" Coloana persoana care a descoperit incidentul §i persoana responsabild de domeniul in care a
survenit incidentul se va completa prin indicarea numelui, prenumelui si functiei persoanei.

¥ Coloana gradul de probabilitate privind afectarea drepuurilor persoanelor vizate se va completa prin
indicarea unuia dintre urméatoarele grade: inexistent, infim, mic, mediu, ridicat, absolut. Gradul de
probabilitate se va stabili de citre Comisia care va analiza incidentul de securitate.

¥ Coloana necesitatea de a comunica incidentul Awtoritdfii Nationale/ Persoanelor vizate se va completa
prin indicarea rispunsurilor dupi modelul: DA/NU, DA/DA, NU/NU,

¥ Coloana numéirul aproximativ §i categoriile persoanelor vizate afectate se va completa in ceea ce
priveste categoria persoanelor vizate prin folosirea notiunilor precum: minori, angajati, cefateni,
pacienti, clienti, copii ete.

Mai jos este prezentatd o listd de exemple non-exhaustive, conform Orientirilor privind notificarea
incidentelor de securitate ce au scopul de a ajuta operatorul in luarea deciziei dac este necesara notificarea
incidentelor de securitate in diferite situaii. Aceste exemple, de asemenea, pot contribui la diferentierea
gradului de risc asupra drepturilor §i libertafilor persoanelor vizate,



Registru mésuri in cazul unei incilciri a securitatii




® sd coopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul
de contact in relatia cu aceasta.

Baza legala privind functia Responsabilului pentru protectia datelor, o reprezinti art. 38
alin.3 din Regulament care stabileste citeva conditii, respectiv:

* Responsabilul cu protectia datelor nu primegte nici un fel de instructiuni in
ceea ce priveste indeplinirea sarcinilor sale de la operator sau de la persoana
imputerniciti de operator;

* Responsabilul cu protectia datelor raspunde direct in fafa celui mai inalt
nivel al conducerii operatorului sau persoanei imputernicite de operator.

VIL. DATELE DE CONTACT ALE RESPONSABILULUI PENTRU
PROTECTIA DATELOR

DPO Extern : SC DAF Consulting & Management SRL
email : dpote@dafcons.ro
telefon : 0724.617.735
Persoana de contact : Responsabil cu protectia datelor — DL Dragos Tecioiu
email : dragos.tecioiuf@dafcons.ro

telefon: 0723.141.821
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RESPONSABILUL CU PROTECTIA DATELOR CU CARACTER PERSONAL
NUMIREA SI DESCRIEREA POSTULUI

Prezentul document contine descrierea postului de responsabil cu protectia datelor cu
caracter personal astfel cum aceastd pozitie este reglementatd prin Regulamentul UE nr.
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal i privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor).

Prezentul document are drept scop informarea completd a angajatilor SPMS JEBEL cu
privire la rolul 5i pozitia responsabilului cu protectia datelor in cadrul institufiei si va fi
modificat gi completat ori de cate ori legislatia in domeniul protectiei datelor cu caracter
personal va suferi modificdari sau completari.

La redactarea prezentului document au fost utilizate 5i resursele informationale furnizate
de "Ghidul privind responsabilul cu protectia datelor” al Grupului de Lucru pentru art.
29 ("GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR IN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL"), revizuit si
adoptat la Bruxelles la data de 05.04.2017.

L. CONCEPTUALIZAREA SUBIECTULUI

Regulamentul General privind protectia datelor (GDPR) aplicabil din data de 25 mai 2018
in toate statele membre ale Uniunii Europene, instituie un cadru legal de conformitate in
vederea aplicarii unitare a principiilor si regulilor de prelucrare a datelor cu caracter
personal in Europa, contindnd pe langd elementele clasice ale conceptului de protectie a
datelor personale si elemente de noutate menite si asigure responsabilizarea operatorilor
de date cu caracter personal.

In acest context, responsabilul cu protectia datelor cu caracter personal ocupi o poziie
centrald in noul cadru juridic privind protectia datelor cu caracter personal.




Potrivit GDPR este obligatorie numirea unui responsabil cu protectia datelor cu caracter
personal in cadrul tuturor autorititilor si organismelor publice indiferent de tipul
datelor cu caracter personal prelucrate,

In viziunea GDPR. responsabilul cu protectia datelor cu caracter personal reprezinti un
important punct de responsabilizare pentru ci, adiacent activititii de facilitare a
respectarii prevederilor GDPR, (de ex. facilitarea evaludrilor impactului asupra protectiei
datelor gi efectuarea sau facilitarea auditurilor), responsabilul cu protectia datelor cu
caracter personal acfioneazi si ca intermediar intre pértile interesate (spre exemplu
autoritatea de supraveghere, persoanele vizate si operator).

Respectarea normelor de protectie a datelor continua sa riména responsabilitatea
operatorului, care are un rol crucial cu privire la indeplinirea eficient a atributiilor
responsabilului cu protectia datelor. Numirea unei astfel de persoane reprezinti pentru
operator un prim pas in vederea conformdrii ins operatorului ii revine sarcina de a se
asigura ca responsabilul cu protectia datelor are autonomie si resurse suficiente pentru
indeplinirea sarcinilor sale in mod eficient.

II. NUMIREA RESPONSABILULUI CU PROTECTIA DATELOR CU
CARACTER PERSONAL

¢ Expertiza responsabilului cu protectia datelor cu caracter personal

Articolul 37 alin. 5 din GDPR prevede ci responsabilul cu protectia datelor cu caracter
personal ,este desemnat pe baza calitatilor profesionale si, in special, a cunostintelor de
specialitate in dreptul si practicile in domeniul protectiei datelor, precum si pe baza
capacititii de a indeplini sarcinile previzute la art. 39 (articol ce prevede
atributiile)”. Nivelul necesar al cunostintelor de specialitate a responsabilului cu
protectia datelor trebuie s fie stabilit in functie de operatiunile de prelucrare a datelor
efectuate §i de nivelul de protectie impus pentru datele cu caracter personal prelucrate.

e Capacitatea de indeplinire a sarcinilor responsabilului cu protectia
datelor cu caracter personal

Responsabilul cu protectia datelor trebuie sa poata face dovada calitatilor
personale prin care sa respecte integritatea si etica profesionald avind ca principala
preocupare respectarea GDPR.

Capacitatile responsabilului cu protectia datelor cu caracter personal trebuie si ii
confere posibilitatea de a juca un rol —cheie in promovarea unei culturi de protectie a
datelor si de a oferi suport in implementarea elementelor esentiale ale GDPR de ex:
principiile de prelucrare a datelor, drepturile persoanelor vizate, asigurarea protectiei



datelor incepand cu momentul conceperii si in mod implicit inregistrarea activitatilor de
prelucrare, securitatea prelucririi precum si notificarea si comunicarea incilcirilor de
securitate.

III.  POZITIA RESPONSABILULUI CU PROTECTIA DATELOR CU
CARACTER PERSONAL

* Implicarea responsabilului cu protectia datelor cu caracter personal

Obligatia operatorului stabilita prin GDPR (art. 38) este aceea de a implica
responsabilul cu protectia datelor cu caracter personal in toate aspectele legate de
protectia datelor in mod corespunzitor si in timp util. Prin obligatia instituiti in sarcina
operatorului se urmdregte astfel ca responsabilul cu protectia datelor si echipa sa s fie
implicat cat mai rapid posibil in toate aspectele legate de protectia datelor. In ceea ce
priveste evaluarile impactului asupra protectiei datelor, GDPR prevede in mod expres
implicarea responsabilului cu protectia datelor si precizeaza ca operatorul solicitd avizul
responsabilului cu protectia datelor atunci céind se efectueazi o astfel de evaluare a
impactului.

GDPR urmdreste ca prin implicarea la timp a responsabilului cu protectia datelor
sd se faciliteze institutiei respectarea cerintelor legale in materie de prelucrare a datelor.
Responsabilul cu protectia datelor este astfel vizut ca un partener de discutie in cadrul
instituiei si ar trebui sa faca parte din grupurile de lucru relevante care se ocupi cu
activitafi de prelucrare a datelor.

IV.  PUBLICAREA DATELOR DE CONTACT ALE
RESPONSABILULUI CU PROTECTIA DATELOR CU
CARACTER PERSONAL

SPMS JEBEL are obligatia in temeiul art. 37 alin 7. GDPR:
(1) 5a publice datele de contact ale responsabilului cu protectia datelor

(ii)  S& comunice datele de contact ale responsabilului cu protectia
datelor autoritatii de supraveghere

SPMS JEBEL se asiguri cé aceste obligatii sunt indeplinite intocmai pentru a se
asigura cé persoanele vizate (atit cele din interiorul institutiei cét si cele din exterior) dar
$i autoritatea de supraveghere pot contacta cu usurin{i responsabilul cu protectia datelor
cu caracter personal fird a fi necesar sa intervind o altii parte. In acest sens SPMS JEBEL
faciliteaza persoanelor vizate si autoritatii de supraveghere cii adecvate de comunicare cu



responsabilul pentru protectia datelor cu caracter personal si asigurd confidentialitatea
acestor comunicari,

V. RESURSELE NECESARE RESPONSABILULUI CU PROTECTIA
DATELOR CU CARACTER PERSONAL

SPMS JEBEL are obligatia in temeiul dispozitiilor art. 38 alin 2 GDPR si asigure
responsabilului cu protectia datelor cu caracter personal:

(1) Sprijin activ din partea managementului superior
(i)  Timp suficient pentru indeplinirea atributiilor
(iii)  Sprijin corespunzator in ceea ce priveste resursele financiare, infrastructurd

(iv)  Comunicare oficiala catre toti angajatii cu privire la numirea responsabilului cu
protectia datelor cu caracter personal astfel incét sa fie cunoscuti prezenta sa in
cadrul Institutiei

(v)  Accesul necesar la expertiza departamentelor/serviciilor precum: resurse
umane, achizifii publice, juridic, IT etc astfel incét sd beneficieze de sprijin
activ si esential, reactii si informatii

(vi)  Resurse pentru pregétirea continui in domeniul protectiei datelor cu caracter
personal

VI. ATRIBUTIILE RESPONSABILULUI CU PROTECTIA DATELOR

Responsabilul cu protectia datelor cu caracter personal exerciti o misiune de consiliere,
informare si de control fiind punctul de legétura intre operator si autoritatea de
supraveghere a prelucrarii datelor cu caracter personal.

Potrivit dispozitiilor GDPR (art. 38,39) rolul responsabilului cu protectia datelor este:

o s informeze si s3 consilieze SPMS JEBEL sau persoana imputerniciti,
precum $i angajatii, cu privire la obligatiile existente in domeniul protectiei
datelor cu caracter personal.

e si monitorizeze respectarea regulamentului si a legislatiei nafionale in
domeniul protectiei datelor, si consilieze SPMS JEBEL sau persoana
imputernicitd in legaturd cu realizarea de studii de impact privind protectia
datelor si si verifice efectuarea acestora.
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ACORD DE CONFIDENTIALITATE

Confirm faptul ca:

a) am luat la cunostintd obligatiile angajatilor in desfésurarea activititilor de prelucrarea a datelor
cu caracter personal ;

b) am fost informat si instruit conform prevederilor Regulamentului general privind protectia
datelor cu caracter personal.

Inteleg ¢ am obligatia de a respecta dispozitiile privind prelucrarea datelor cu caracter personal
mentionate in Informarea asupra obligatiilor angajatilor in desfisurarea activititilor de
prelucrare a datelor cu caracter personal in considerarea calititii mele de salariat al Spitalul de
Psihiatrie si pentru Misuri de Siguranti Jebel.

Imi asum personal responsabilitatea pentru respectarea integrala a principiilor, cerintelor si
obligatiilor mentionate in Informarea asupra obligatiilor angajatilor in desfasurarea activitatilor
de prelucrare a datelor cu caracter personal in cadrul Spitalul de Psihiatrie si pentru Masuri de
Siguranta Jebel.

Subsemnatul/subsemnata:

Data nasterii: _/ / y OO B8, EROTUOBOP IR s st s s o
DepartamenluUScrv1n1ul,
Biroul......coovvvvivnnennnn,

Data : Semndtura :
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Salariatul are obligatia de a pastra confidentialitatea asupra datelor personale pe care le
prelucreazi pe toati durata contractului pe care acesta l-a incheiat cu Spitalul de Psihiatrie si
pentru Masuri de Siguranta Jebel, dar si dupa incetarea acestuia, pe termen nelimitat.




MINISTERUL SANATATII
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INFORMARE ASUPRA OBLIGATIILOR ANGAJATILOR iN DESFASURAREA
ACTIVITATILOR DE

PRELUCRARE A DATELOR CU CARACTER PERSONAL

in conformitate cu Regulamentul (UE) 2016/679 (GDPR) privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date, personalul angajat al Spitalului de Psihiatrie si pentru Masuri de Sigurantd Jebel are
obligatia;

a) de a prelucra datele cu caracter personal in conformitate cu si in limitele de autorizare stabilite
in procedurile interne ale angajatorului;

b) de a péistra confidentialitatea asupra datelor personale pe care le prelucreazi;

¢) de a nu dezvalui datele personale pe care le prelucreaza unor alte persoane decit cele in
privin{a cdrora ii este permis acest lucru prin procedurile interne, prin Procedura de Sistem
privind protectia datelor cu caracter personal, prin regulamentul intern al angajatorului, fisa
postului si prin contractul individual de munca, contractul de colaborare sau orice alt tip de
contract semnat intre parti;

d) de a prelucra datele personale numai pentru aducerea la indeplinire a atributiilor de serviciu
prevazute in regulamentul intern, in fisa postului, in contractul individual de munca sau orice alt
tip de contract semnat intre parti;

¢) de a respecta masurile tehnice si organizatorice stabilite pentru protejarea datelor cu caracter
personal impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezviluirii sau
accesului neautorizat, in special daci prelucrarea respectivi comporta transmisii de date in cadrul
unei refele, precum si impotriva oricérei alte forme de prelucrare ilegala;

f) de a nu utiliza date cu caracter personal in scopuri personale sau comerciale:

g) de a aduce la cunostinti angajatorului in cel mai scurt timp posibil orice situatie de acces
neautorizat la datele personale pe care le prelucreazi.

Nerespectarea obligatiilor previizute anterior atrage rispunderea disciplinara a salariatului in
conformitate cu prevederile regulamentului intern pana la si inclusiv incetarea raportului de
munca.
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Dupa completare, va rugdm si depuneti acest formular, personal, pe baza actului de
adresa : Jebel, Jud. Timis,

dpo@spitaliebel.ra,

identitate, la
Cod postal 307235, Roménia sau s3 o trimiteti pe adresa de email




MINISTERUL SANATATII
Spitalul de Psihiatrie si pentru Misuri de Siguranti Jebel
Adresa: Localitatea Jebel, Cod postal 307235, Rominia
TEL: 0256/394442 ; 0256/394443
FAX:0256/394021 ; 0256/394026
email : secretariati@spitaljebel.ro

www.hpitaldebelro

FORMULAR CERERE PERSOANA VIZATA
(pentru exercitarea drepturilor prevdzute la art. 12-22, 34 din GDPR)

Detalii privind persoana vizati (titularul cererii):

NUME, PrEMUMES -.oototovr et tsssssseonsssssssssssssssssssesssssssssssssesssseessetoeessesss st seseeessese s

Obiectul cererii:
Va rugdm sa selectati care este obiectul cererii dumneavoastri:

Retragere a consimtdmaéntului pentru prelucrarea de date cu caracter personal;
Cerere de acces la datele cu caracter personal;

Cerere de rectificare a datelor cu caracter personal;

Cerere de stergere a datelor cu caracter personal;

Cerere de restrictionare a prelucrdrii datelor cu caracter personal;

Cerere de portare a datelor cu caracter personal;

Cerere de opozitie la prelucrarea datelor cu caracter personal;

Cerere privind prelucrdrile automate si crearea de profile.

5 0 i

Categoriile de date cu caracter personal care fac obiectul CEIBIIIL coiiinranaernrneereressrsnssnenssrsrsnsssess

.....................................................................................................................................................................................
.....................................................................................................................................................................................
.....................................................................................................................................................................................
.....................................................................................................................................................................................
.....................................................................................................................................................................................
.....................................................................................................................................................................................

....................................................................................................................................................................................

Data: .../ .../ eeeuenen, SEMNAtUra:. e ciieccciiereeens
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ACORD
privind prelucrarea datelor cu caracter personal

T T T , identificat(3) cu
BI/CI seria ...... 1| SRR ¢ AOTAICHIEEEN SHE. <ot i it y AFe e ,
Bloc ...., Scara ....... y AP. v localitate o + JUABEISERIOR i .

Prin prezentul acordimi exprimin mod expres consimtdmantul SPMS JEBEL sa prelucreze datele mele cu

caracter personal care sunt oferite de citre mine, cu scopul de

....................................................................................................................................................................

Nume, Prenume: .......cocovveeeeeeeivevinniins Data:..... ¢ SR e
Semnatura:

Confirm ca mi s-au adus la cunostint3 drepturile mele prevdzute de Regulamentul General de Protectie a
Datelor cu Caracter Personal nr.679/2016 si ci am luat la cunostinta de INFORMAREA PRIVIND
PRELUCRAREA DATELOR CU CARACTER PERSONALin cadrul S5PMS JEBEL.

NUME, Prenume: ......ccoeericieresrissersnsunns Data: ...... Fosctinssmi

Semnatura:

Prezentul acord a fostintocmitin doud exemplare, un exemplar pentru declarant si un exemplar pentru
spital.




INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL A
PACIENTILOR

Fil el

ap
Vg DE CE AVEM NEVOIE DE DATELE DUMNEAVOASTRA?

Colectam date despre dumneavoastrd pentru identificare 5i pentru a v putea oferi acces la servicii medicale,
conform neveilor dumneavoastra.

Colectarea, prelucrarea si stocarea datelor persenale utilizate in cadrul prestdrii serviciilor medicale se desfasoara
in baza prevederilor legale specifice din domeniul sanatatii,

TIPURI DE DATE COLECTATE B -
&

Date de identificare, date de contact, date despre starea de sdnitate, date finaciare.

Categoariile speciale de date, cum sunt datele despre starea dumneavoastra de sinatate, sunt prelucrate conform
derogdrilor prevazute in art. 9.2(h) si 9.2 (i) din Regulamentul General pentru Protectia Datelor nr. 679 din
27.04.2016.

SCOPUL PRELUCRARII S| TEMEIUL LEGAL

Datele dumneavoastra sunt prelucrate de catre institutia noastr3 in scopul indeplinirii atributiilor legale ce ne revin
conform legii, respectiv in scopuri de medicin preventiva, de stabilire a diagnosticelor medicale, de administrare a
unor ingrijiri sau tratamente medicale pentru pacient ori de gestionare a serviciilor de s3n3tate care actioneaz3 in
interesul pacientului,

ESTE POSIBIL SA TRANSFERAM DATELE DUMNEAVOASTRA

Catre autoritdti competente, cand prevederile legale ne impun acest lucru; Casa de Asigurdri de Sanatate - CAS,
Directia de Sanatate Publicd - D.5.P., Dosarul Electronic de Sanatate - D.ES5., Autoritatea Nationald de Management
al Calitatii in Sandtate - A.N.M.C.S,, Inspectoratul Teritorial de Munc3 - LT.M., Agentia Nationald de Administrare
Fiscald, etc.

TRANSFER INTERNATIONAL

Datele cu caracter personal furnizate citre SPMS JEBEL nu sunt transferate in afara Spatiul Economic European.

S
PERIOADA DE STOCARE A DATELOR " ®

Datele cu caracter personal vor fi pastrate atat timp cat este necesar pentru scopurile mentionate mai sus cu
respectarea In acelasi timp a cerintelor legale in vigoare si a interesului de protejare a drepturilor persoanelor
vizate.

ll bji DREPTURILE DE CARE BENEFICIAT!

In conformitate cu prevederile GDPR, va puteti exercita urmatoarele drepturi in legdturd cu datele

dumneavoastra cu caracter personal: dreptul de acces, dreptul de a solicita rectificarea si actualizarea datelor, si, in
anumite circumstante, dreptul de a solicita restrictionarea prelucrarii, dreptul de opozitie, dreptul de a fi uitat,
dreptul de portabilitate a datelor. Avetl de asemenea, dreptul de a depune plangere in fata Autoritdtii de
Supraveghere 5i dreptul de a v adresa justitiei.



INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
PRIN INTERMEDIUL SISTEMELOR DE SUPRAVEGHERE VIDEO

D

i pentiu Masuri de Sigurantd lebel prelucreazd date cu caracter personal prin intermediul

. Sn.all.ll deF‘sii;‘llrle 5

sistemelor video, respectiv imaginea si ale informatii ce permit identificarea unel persoane fizice, in scopul

monitorizarii accesului persoanelor In institutie, al aslguraril securitdii spatiilor si bunurilor institutiel, precum sl al

sigurantei persoanelor aflate in sediul institutigi,

Imaginile referitoare la perscane identificate sau identificabile, prelucrate prin mijloace de supraveghere videq,

constituie date cu caracter personal:

a) chiar dacd nu sunt asociate cu datele de identificare ale persoanai, sau
b) chiar dacd nu contin imaginea persoanei filmate, ¢ alte Informatii de natura 53 conduca 3 Identificarea acesteia CES

numarul de inmatriculare al vehiculutul,

if; SCOPUL SI TEMEIUL LEGAL AL PRELUCRARI|
- ]

Scopul prelucrarii datelor cu caracter personal constd in: monitorizarea/securitatea persoanelor, spatiilor si/sau
bunurilor private, prevenirea si combaterea infractiunilor, indeplinirea obligatiilor legale, realizarea intereselor

legitime. SPMS Jebel nu va prelucra datele persanale in alte scopuri in afara celor mentionate mai sus.

Temeiul legal pentru aceasta prelucrare este Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor
si protectia persoanelor cu modificdrile si completirile ulterioare, prelucrarea fiind necesard in vederea indeplinirii
unei obligatii legale si realizarea intereselor legitime ale operatorulul,

PERIOADA DE STOCARE A DATELOR = &

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este de maxim 30 de zile. La
expirarea termenului inregistrarile se distrug sau se sterg, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

ACCESUL LA DATELE CU CARACTER PERSONAL
S| DESTINATARII ACESTOR DATE

R

Accesul la datele cu caracter personal este realizat numai de citre personalul SPMS Jebel dedicat acestei activitati.
Aceste date pot fi comunicate persoanelor din afara SPMS Jebel doar atunci cind acest lucru este necesar pentru
atingerea scopului prelucrrii si/sau in cazurile prevazute de lege.

i .ﬂl
DREPTURILE DE CARE BENEFICIATI [___m]“

In conformitate cu prevederile GDPR, va puteti exercita urmdtoarele drepturi in legaturd cu datele
dumneavoastrd cu caracter personal: dreptul de acces, dreptul de a solicita rectificarea si actualizarea datelor, si, in
anumite circumstante, dreptul de a solicita restrictionarea prelucrarii, dreptul de opozitie, dreptul de a fi uitat,
dreptul de portabilitate a datelor. Aveti de asemenea, dreptul de a depune plangere in fata Autorititii de
Supraveghere si dreptul de a vi adresa justitiei.



MINISTERUL SANATATII
Spitalul de Psihiatrie si pentru Masuri de Siguranti Jebel
Adresa: Localitatea Jebel, Cod postal 307235, Roménia
TEL: 0256/394442 ; 0256/394443
www, Spritakiebel.rn FAX:“Zﬁﬁ:Gg‘i-HZI H 0256/394026
email : secretariati spitaljehel.ro

JEBEL (Art. 6 alin. 1 lit. f din GDPR) , si anume monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor
private, prevenirea si combaterea infractiunilor.

SPMS JEBEL colecteaza date cu caracter personal doarin scopuri determinate, explicite si legitime. Datele
colectate sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile pentru care sunt
prelucrate, prin urmare SPMS JEBEL nu prelucreazd datein afara scopului declarat.

SPMS JEBEL, prin Serviciul Resurse Umane Normare Organizare si Salarizare nu poate initia demersurile
privindinscrierea la concurs in cazul unui refuz din partea persoanei vizate, de a furniza date cu caracter personal.

1. CUM SE COLECTEAZA DATELE CU CARACTER PERSONAL
SPMS JEBEL colecteaza datele cu caracter personal:
* inmod direct de la dumneavoastrd,in calitate de persoand vizati.
e indirect prin intermediul sistemelor de monitorizare video, sau de la terte parti cum ar fi institutii de
invatamant, fosti angajatori, din surse publice.

V. PERIOADA DE STOCARE A DATELOR PERSONALE

Datele cu caracter personal vor fi pastrate atat timp cat este necesar pentru scopurile mentionate mai sus cu
respectareain acelasi timp a cerintelor legalein vigoare si a interesului de protejare a drepturilor persoanelor vizate.

Datele cu caracter personal sunt prelucrate pe toatd durata desfasurdrii concursului, pana la maxim 90 de
zile de |a validarea rezultatelor, dupa care,in cazulin care nu veti fi declarat admis pentru ocuparea postului vacant
va vor fi restituite, respectiv sterse/distruse din baza de date.l n cazul ocupérii postului, datele preluate vor constitui
dosarul dumneavoastra de personal, urménd a fi prelucratein scopulincheierii si executirii contractului de munci.
In ceea ce priveste perioada de stocare a datelor prelucrate prin intermediul sistemelor de supraveghere video,
aceasta este de 30 de zile. La expirarea termenuluii nregistrarile se distrug sau se sterg automat, cu exceptia situatiilor
expres reglementate de lege sau a cazurilor temeinic justificate.

V. DREPTURILE DUMNEAVOASTRA

Potrivit Regulamentului general de protectie a datelor, aveti urméatoarele drepturi:
¥ Dreptul la informarein cazulin care datele cu caracter personal referitoare la o persoani vizatd sunt colectate
direct de la aceasta (Art. 13 GDPR)
¥ Dreptul de acces al persoanei vizate la prelucrarea datelor si furnizarea unei copii a datelor procesate (Art, 15
GDPR);
¥ Dreptul de a solicita rectificarea datelor inexacte sau completarea datelor incomplete (Art. 16 GDPR);
v Dreptul de a solicita stergerea datelor cu caracter personal si,in cazulin care datele cu caracter personal au fost
facute publice, transmiterea informatiilor referitoare la solicitarea de stergere citre alti operatori (Art. 17 GDPR);
¥" Dreptul de a solicita restrictionarea prelucrérii datelor (Art. 18 GDPR);
v Dreptul de a primi datele personale ale dumneavoastra intr-un format structurat, utilizatin mod obisnuit si
electronic si de a solicita transmiterea acestor date citre un alt operator (Art. 20 GDPR);
¥ Dreptul de a va opune prelucrarii datelor cu intentia de ainceta prelucrarea (Art. 21 GDPR);
v Dreptul de a depune o plangere |a autoritatea de supraveghere dacd considerati cd prelucrarea datelor este o
incdlcare a Regulamentului privind protectia datelor cu caracter personal. (Art. 77 GDPR).
Pentru exercitarea drepturilor legale in legdturd cu datele dumneavoastra vd puteti adresa responsabilului cu
prelucrarea datelor cu caracter personal al SPMS JEBEL la adresa de e-mail dpo@spitaljebel.ro.

Vi. AUTORITATEA NATIONALA DE PROTECTIE A DATELOR CU CARACTER PERSONAL
Tn Romdnia, autoritatea de supraveghere este Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal cu urmdtoarele date de contact:
= email: anspdcp@dataprotection.ro
= tel: +40.318.059.211//+40.318.059.212
= adresd: B-dul G-ral. Gheorghe Magheru nr. 28-30, Sector 1, cod postal 010336, Bucuresti.
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NOTIFICARE CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL

Catre:
Am primit un exemplar:

l. INFORMATII GENERALE

Prezenta notificare este redactata in vederea informdrii cu privire la datele dumneavoastr cu caracter
personal precum si cu privire la drepturile pe care le avetiin legitura cu prelucrarea acestor date.

Prelucrarea datelor cu caracter personal se face in conformitate cu prevederile Regulamentului (UE)
2016/679 privind protectia persoanelor fizicein ceea ce priveste prelucrarea datelor cu caracter persanal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor
GDPR) precum si cu celelalte legi nationale relevante aplicabile relatiilor de munci si protectiei datelor cu caracter
persanal.

OPERATORUL:

SPMS JEBEL, cu sediulin Jebel, Jud. Timis, Cod postal 307235, Romania, este operator de date cu caracter
personal si prin urmare este responsabil pentru protectia datelor descrisd mai jos. Pentruintrebari sau solicitdri
privind datele cu caracter personal vd rugam si contactati ofiterul nostru pentru protectia datelor cu caracter
personal la datele indicatein prezenta.

RESPONSABILUL DE DATE CU CARACTER PERSONAL:

Puteti contacta ofiterul nostru pentru protectia datelor cu caracter personal prin email la: dpo@spitaljebel.ro.

I, PRELUCRAREA DATELOR CU CARACTER PERSONAL

SPMS JEBEL prelucreaza datele dumneavoastrd personale in conformitate cu prevederile Regulamentului
(UE) 2016/679 privind protectia persoanelor fizicein ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date, ale legilor nationale si europene privind protectia datelor precum si,in calitate
de angajator,in conformitate cu prevederile specifice legislatiei muncii.

SPMS JEBEL va solicita date cu caracter personal in vederea recrutirii personalului pentru stabilirea
aptitudinilor necesare si pentru evaluarea experientei profesionale a acestora pentru postul/pozitia pentru care se
recruteaza.l n acest sens Serviciul Resurse Umane Normare Organizare si Salarizare, solicitd un set de documente pe
baza cdrora se realizeaza prelucrarea datelor cu caracter personal. Datele pot include, dar nu se limiteaza la;

- Date de identificare, contact, statut: nume, prenume, cod numeric personal, data nasterii, telefon mobil personal,
adresa de e-mail, starea civild, etc.:

- Date privind experienta profesionala: CV-uri, scrisoare de recomandare, adeverinta vechime etc;

- Date legate de studii, competente: diploma de licentd, certificat de specialist sau primar, adeverinta de malpraxis
etc;

- Date privind starea de sanatate: adeverinta de la medicul de familie, certificat medical tip AS, etc;

- Date despre infractiuni sau condamnari definitive, acestea fiind solicitate doar cu respectarea prevederilor legale
in vigoare,

Prelucrarea datelor cu caracter personal se face avand ca temei legal Art. 6 alin, 1 lit. b, si c din Regulamentul
general privind protectia datelor (GDPR), respectivin vederea executirii unui contract sau pentru a face demersuri
la cererea persoanei vizateinainte deincheierea unui contract siin vedereaindeplinirii obligatiilor legale ce revin
institutiel.

Categoriile speciale de date - date despre starea de sdnatate a persoanei vizate, necesare in scopuri legate
de medicina preventivd sau a muncii, sau pentru evaluarea capacitatii de munca a angajatului - sunt prelucrate
conform derogarilor prevdzutein art. 9.2(h) din GDPR.

In ceea ce privesteinregistrarea prin intermediul sistemelor de supraveghere video interne a imaginilor din
spatiile si zonele comune ale institutiei, prelucrarea datelor dumneavoastra se bazeazi pe interesul legitim al SPMS
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Categoriile speciale de date - date despre starea de sandtate a persoanei vizate, necesare n scopuri
legate de medicina preventiva sau a muncii, pentru evaluarea capacitatii de munca a angajatului, diagnostic
medical, sdndtate sau asistenta sociald - sunt prelucrate conform derogérilor previzutein art. 9.2(h) din
GDPR.In ceea ce priveste inregistrarea prin intermediul sistemelor de supraveghere video interne a
imaginilor din spatiile si zonele comune ale institutiei, prelucrarea datelor dumneavoastré se bazeazi pe
interesul legitim al SPMS JEBEL (Art. 6 alin. 1 lit. f din GDPR), si anume monitorizarea/securitatea
persoanelor, spatiilor si/sau bunurilor private, prevenirea si combaterea infractiunilor.

SPMS JEBEL colecteaza date cu caracter personal doarin scopuri determinate, explicite si legitime.
Datele colectate sunt adecvate, relevante si limitate la ceea ce este necesarin raport cu scopurile pentru
care sunt prelucrate, prin urmare SPMS JEBEL nu prelucreaza datein afara scopului declarat.

SPMS JEBEL, prin Serviciul Resurse Umane Normare Organizare si Salarizare nu poate initia
demersurile privindinscrierea la concurs in cazul unui refuz din partea persoanei vizate, de a furniza date
cu caracter personal.

L. CUM SE COLECTEAZA DATELE CU CARACTER PERSONAL
S5PMS JEBEL colecteaza datele cu caracter personal:
¢ in mod direct de la dumneavoastra,in calitate de persoana vizata.
e indirect prin intermediul sistemelor de monitorizare video, sau de la terte parti cum ar fi institutii
deinvatamant, fosti angajatori, din surse publice.

lll. PERIOADA DE STOCARE A DATELOR PERSONALE
Datele cu caracter personal vor fi pastrate atit timp ct este necesar pentru scopurile mentionate
mai sus cu respectareain acelasi timp a cerintelor legalein vigoare si a interesului de protejare a drepturilor
persoanelor vizate.
IV. DREPTURILE DUMNEAVOASTRA
Potrivit Regulamentului general de protectie a datelor, aveti urmatoarele drepturi:
v Dreptul la informarein cazulin care datele cu caracter personal referitoare la o persoana vizata sunt
colectate direct de |a aceasta (Art. 13 GDPR)
v Dreptul de acces al persoanei vizate la prelucrarea datelor si furnizarea unei copii a datelor procesate
(Art. 15 GDPR);
¥ Dreptul de a solicita rectificarea datelor inexacte sau completarea datelor incomplete (Art. 16 GDPR);
v Dreptul de a solicita stergerea datelor cu caracter personal si, in cazul in care datele cu caracter
personal au fost facute publice, transmiterea informatiilor referitoare la solicitarea de stergere citre alti
operatori (Art. 17 GDPR);
v Dreptul de a solicita restrictionarea prelucrarii datelor (Art. 18 GDPR);
v Dreptul de a primi datele personale ale dumneavoastrd intr-un format structurat, utilizat in mod
obisnuit si electronic si de a solicita transmiterea acestor date catre un alt operator (Art. 20 GDPR);
v Dreptul de a va opune prelucrérii datelor cu intentia de ainceta prelucrarea (Art. 21 GDPR);
v Dreptul de a depune o plangere la autoritatea de supraveghere dacd considerati ca prelucrarea
datelor este oincalcare a Regulamentului privind protectia datelor cu caracter personal. (Art. 77 GDPR).
Pentru exercitarea drepturilor legale in legaturda cu datele dumneavoastrd vd puteti adresa
responsabilului cu prelucrarea datelor cu caracter personal al SPMS JEBEL la adresa de e-mail
dpo@spitaljebel.ro

V. AUTORITATEA NATIONALA DE PROTECTIE A DATELOR CU CARACTER PERSONAL (ANPDCP)
Tn Romania, autoritatea de supraveghere este ANPDCP, cu urmitoarele date de contact:
= email: anspdcp@dataprotection.ro
= tel: +40.318.059.211//+40.318.059.212
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NOTIFICARE CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL

Catre:
Am primit un exemplar:

I INFORMATII GENERALE

Prezenta notificare este redactatdin vederea informarii cu privire la datele dumneavoastra cu caracter
personal precum si cu privire la drepturile pe care le avetiin legitura cu prelucrarea acestor date.

Prelucrarea datelor cu caracter personal se facein conformitate cu prevederile Regulamentului (UE)
2016/679 privind protectia persoanelor fizicein ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor GDPR) precum si cu celelalte legi nationale relevante aplicabile relatiilor de munca si
protectiei datelor cu caracter personal.

SPMS JEBEL Bucuresti va transmite informatii despre datele cu caracter personal catre terte parti,in
masurain care va avea obligativitatea de a se alinia prevederilor legale sau de a se conforma clauzelor
contractului de munca semnat de dumneavoastra.

OPERATORUL:

SPMS JEBEL, cu sediulin Jebel, Jud. Timis, Cod postal 307235, Romaénia, este operator de date cu
caracter personal si prin urmare este responsabil pentru protectia datelor descrisa mai jos.

Pentruintrebari sau solicitdri privind datele cu caracter personal va rugam sa contactati ofiterul
nostru pentru protectia datelor cu caracter personal la datele indicatein prezenta.

RESPONSABILUL DE DATE CU CARACTER PERSONAL:

Puteti contacta ofiterul nostru pentru protectia datelor cu caracter personal la adresa de email:
dpo@spitaljebel.ro.

PRELUCRAREA DATELOR CU CARACTER PERSONAL

SPMS JEBEL prelucreaza datele dumneavoastra personale in conformitate cu prevederile
Regulamentului general privind protectia datelor, ale legilor nationale si europene privind protectia datelor
precum si,in calitate de angajator,in conformitate cu prevederile specifice legislatiei muncii.

SPMS JEBEL va solicita date cu caracter personalin vederea recrutarii personalului, pentru stabilirea
aptitudinilor necesare si pentru evaluarea experientei profesionale a acestora pentru postul/pozitia pentru
care se recruteaza.ln acest sens Serviciul Resurse Umane Normare Organizare si Salarizare, solicitd un set
de documente pe baza carora se realizeaza prelucrarea datelor cu caracter personal. Datele pot include, dar
nu se limiteaza la:

- Date de identificare, contact, statut: nume, prenume, cod numeric personal, data nasterii, telefon mobil
personal, adresa de e-mail, starea civila, etc.;

- Date privind experienta profesionala: CV-uri, scrisoare de recomandare, adeverinta vechime etc;

- Date legate de studii, competente: diploma de licenta, certificat de specialist sau primar, etc;

- Date privind starea de sanatate: adeverinta de la medicul de familie, certificat medical tip A5, etc;

- Date despre infractiuni sau condamnari definitive, acestea fiind solicitate doar cu respectarea
prevederilor legalein vigoare.

- Date financiare.

Prelucrarea datelor cu caracter personal se face avdnd ca temei legal Art. 6 alin. 1 lit. b, si ¢ din
Regulamentul general privind protectia datelor (GDPR), respectivin vederea executarii unui contract ce
reglementeazd raportul de muncd (contractul individual de muncd, contractul de management,
contractul de voluntariat, etc.), siin vedereaindeplinirii obligatiilor legale ce revin institutiei.




NOTA DE INFORMARE
PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

in conformitate cu prevederile art.12,13 si 14 din Regulamentul general nr. 679 din 27 aprilie 2006 privind protectia persoanelor
fizice in ceea ce priveste prelucraren datelor cu caracter personal si privind libera circulafie a acestora. Spitalul de Psihiatrie si pentru
Misuri de Siguranti Jebel ca operator date, mail; secrelariati@spitaljebel.ro. vl informeaza urmatoarele:

Prelucrarea datelor dvs. cu caracter personal este necesara in vederea indeplinirii actului medical in conformitate cu
urmatoarele acte normative legale: Legea 95 / 2006 privind reforma in domeniul sanatiii, Legea 46 / 2003 privind drepturile pacientului,
Legea nr. 190/2018 privind misuri de punere in aplicare a Regulamentului (LUE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE, H.G. nr, 34 / 2015 privind normele metodologice si modalitatea de
utilizare $i completare a dosarului electronic de sanfitate al pacientului, Ordinul nr. 1123 / 12.10.2016 privind aprobarea datelor,
informatiilor $i procedurilor operationale necesare utilizarii si functiondrii dosarului electronic de sinatate (DES) al pacientului, Ordinul
nr. 1782 /2006 privind inregistrarea si raportarea statistica a pacientilor care primesc servicii medicale in regim de spitalizare continui
$i spitalizare de zi, Ordinul Ministerului Sanatitii nr. 1101/2016 privind aprobarea Normelor de supraveghere, prevenire si limitare a
infectiilor asociate asistentei medicale in unititile sanitare,. Legea nr, 487/2002 a sanitatii mintale 5i a protectiei persoanelor cu tulburdri
psihice, cu modificérile si completarile ultericare.

Datele dvs. personale sunt prelucrate prin sisteme manuale si automate in urmitoarele scopuri: in cadrul actului medical,
[furnizarea de asisten{d medicala si monitorizarea starii de sindtate, completarea figelor 5i formularelor specifice (foaie de observatic,
formulare medicale, solicitari consult / investigatii medicale, informarea medicului trimitor prin scrisoare medicald, bilet de trimitere /
intemare, bilet de extemare, concediu medical, efectuarea programirilor. recoltarea probelor biologice si efectuarea buletinelor de analize
medicale precum si a testelor solicitate de dvs.)]; inregistrarea in sistemul informatic (DES): in registrarea efectufirii serviciilor medicale si
decontarea acestora, gestionarea programelor nationale de statisticd a sandtagii, supraveghere video folosind sistemul intem de supraveghere
video. Temeiuri legale conform Regulamentului (UE) 2016/679: Art6(1) ¢, in vederea indeplinirii unei obligatii legale: Art.6(1) d, pentru a
proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice; Ar.6(1) e, indeplinirea unei sarcini care serveste unui interes public;
Art.9(2} h, prelucrarea este necesard in scopuri legate de medicina preventivii sau a muncii, de evaluarea capacitafii de munci a angajatului,
de stabilirea unui diagnostic medical, de fumizarea de asisten{d medicald sau sociala sau a unui tratament medical sau de gestionarea sistemelor
§i serviciilor de sinitate sau de asistentd social, Ari.6(1) f, prelucrarea este necesard in scopul intereselor legitime urmirite de operator,

Categoriile de date prelucrate: datele dvs. personale de identificare: nume- prenume, CNP, data nasterii, act de identitate
{certificat de nagtere dupd caz), adresa de domiciliu. nr. telefon, vérsta, sex, nivel de studii, profesie, ocupatie, loc de munca; medicale:
statut de asigurat: date despre starea de sinatate actuald, istoricul medical si evolutia bolii (diagnostice, rezultatele investigatiilor
medicale si de laborator), tratamentele asociate bolii; blometrice: caracleristicile fizice {greutate, indl{ime), fiziologice, imagini faciale;
datel rsonale ale a niitorilor, sa e reprezenta legali (paringi, tutori, curatori ai pacientilor minor $i majori fard
discerndmant, ale rudelor apropiate si/sau ale sofiilor/sofilor, si'sau ale persoanelor imputemicite ): nume- prenume, CNP, act de identitate,
adresa de domiciliv, calitatea aparindtorului, nr. telefon, numele si prenumele pacientului asistat.

Datele colectate si inregistrate sunt destinate utilizarii de catre operator, fiind protejate si transmise in baza actelor
normative citre: Ministerul Sanatatii, Casa Nationald de Asigurari de Sanitate prin Sistemul Informatic Unic Inregistrat (SIUT) pentru
raportarea serviciilor medicale in vederea decontéirii acestora, Casa Judeteana de Asiguriri de Sandtate, Directia de Sandtate Publica
Bucuregti, Institutul National de Sindtate Publica {raportarea cazurilor de boli transmisibile), Directia Generala de Asistenid Sociald si
Protectia Copilului, etc.

Fira acordul pacientului - datele prelucrate de operator mai pot fi transmise in cazuri si numai in anumite situatii speciale,
citre instanfele judecatoresti, organele de cercetare (Parchet, INML), precum si altor institutii la solicitarea scrisi a
acestora adresatd operatorului, respectiv Spitalul de Psihiatrie si pentru Masuri de Sigurantii Jebel, specificandu-se motivul solicitarii 5i
al categoriilor de date necesare, iar citre Mass- Media numai si numai cu acordul pacientului.

Prelucrarea exactititii datelor privind starea de sanatate a pacientului. este efectuati numai de citre medic. ori a unui cadru
medical sub supravegherea medicului curant, pe durata necesara realizirii si indeplinirii obligafiilor actului medical, cu conditia
respectarii seeretului §i al confidentialitatii profesionale, prin asigurarea securitiitii adecvate si a protectiei impotriva prelucririi
neautorizate sau ilegale, a pierderii, distrugerii sau a deterioriirii accidentale a acestor date. Prin masurile de securitate
implementate, se asigurd protecfia datelor dvs. prelucrate, avind o preocupare constanta pentru depistarea, investigarea $i =olutionarea
oricérui tip de atac sau amenintare la adresa securitdfii acestora.

Datele cu caracter personal sunt stocate §i arhivate pe o perioada necesard conform normelor medicale, fiscale. contabile
sau alor ceringe legislative aplicabile,

Spitalul de Psihiatrie si pentru Masuri de Siguranta Jebel, ca operator de date, nu va prelucra datele dvs. cu
caracter personal care sd dezviluie originea rasiald sau etnicd, opinille politice, confesiunea religionsd sau
convingerile filozofice, viata si /sau orientarea sexuala.

Drepturile dvs. cu privire la prelucrarea datelor dvs. personale sunt definite de legislagia in vigoare (art, 15 laar,23
din Reg. 679 /2016) in care se men{ioneazi: dreptul la informare: dreptul de acces la date si de a solicita o copie a celor colectate 5i prelucrate:
dreptul la rectificarea datelor inexacte §i actualizarea lor: drepiul de a solicita stergerea datelor dupd expirarea perivadei de pastrare a
acestora in masura in care sunt indeplinite conditiile previizute de lege: dreptul la restrictionarea prelucrdrii; dreptul la portabilitate; drepiul
de a v opune colectirii si'sau prelucrérii datelor personale, din motive legate de situatia particulard existentd.

Daca proteciia datelor dvs. a fost incalcata, avefi dreptul de a va adresa cu plingere Autoritatii Mationale de Supraveghere privind
Prelucrarea Datelor cu Caracter Personal sau instanielor competente. Adresa ANSPDCP este B-dul G-ral Gheorghe Magheru nr. 28-
30, Sector 1, Bue., telefoane; 0318 059 211, 0318 039 212, email: anspdeplat]dataprotection.ro. dpo[at]dataprotection.ro, Pentru exercitarea
drepturilor dvs.. va puteti adresa responsabilului cu protectia datelor la adresa de email:dpo@dafeons.ro. Prin semnaturd dvs., confirmati
cd afi luat la cunostinia aceasta notd de informare cu privire la prelucrarea datelor dvs. personale,

Semnaiura pacientuliis ...



