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3. Scopul procedurii

Prezenta proceduri reglementeazi modul de pastrare a confidentialititii informatiilor medicale si
a datelor pacientilor in cadrul SPMS J ebel, in conformitate cu legislatia privind drepturile pacientului si
obligatiile profesionale ale personalului medical.
Procedura stabileste reguli clare privind:
e utilizarea documentelor medicale:
* accesul la informatiile referitoare la starea de sandtate a pacientilor;
e comunicarea datelor citre apartindtori sau alte persoane;
e prevenirea divulgirii sau transmiterii neautorizate a informatiilor cu caracter medical.
Scopul acestei proceduri este:
° protejarea secretului medical;
° prevenirea diseminirii neautorizate a informatiilor privind pacientul;
¢ reducerea vulnerabilititilor identificate in procesul de pastrare a confidentialititii;
° asigurarea respectirii prevederilor Legii nr. 46/2003 privind drepturile pacientului, ale Legii nr.
487/2002 si ale Regulamentului (UE) 2016/679, in masura in care acestea sunt aplicabile actului
medical.

Prezenta procedura completeazi Procedura de sistem privind prelucrarea si protectia datelor cu caracter
personal (PS.SPMS.CM.21), fird a o dubla,

4. Domeniul de aplicare a procedurii documentate

Prezenta proceduri se aplica Intregului personal al SPMS Jebel, indiferent de forma raportului de
munca, precum si colaboratorilor, rezidentilor, studentilor, personalului contractual sau oricirei alte
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persoane care, in exercitarea atributiilor, are acces la informatii medicale sau la date referitoare la
pacienti.

Procedura se aplica in toate situatiile in care sunt utilizate, consultate, transmise, arhivate sau manipulate
documente si informatii care contin date privind starea de sanatate a pacientilor, inclusiv:

in cadrul activitatilor medicale desfasurate in sectii;
in cadrul activitatilor administrative si economice;
In activitatea compartimentului RUNOS;

in cadrul serviciului financiar-contabil;

in activitatea Biroului Administrativ si Secretariat;
in comunicarea cu apartinatorii;

In comunicarea cu alte institutii;

in utilizarea sistemelor informatice ale unitatii;

in transportul intern al documentelor medicale.

Procedura se aplica atdt documentelor in format fizic, cat si celor in format electronic.

5. Documente de referinti (reglement:ri) aplicabile activititii procedurale

3.1 Reglementiiri internationale

Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), emis de Parlamentul European
si Consiliul Uniunii Europene.

a.

b.

|k
°

5.2 Legislatie primari

Legea nr. 95/2006 privind reforma in domeniul sanatdtii, cu modificarile si completirile
ulterioare;

Legea Arhivelor Nationale nr. 16 / 1996, republicati in aprilie 2014, cu modificarile si
completérile
ulterioare;

Legea nr. 185/2017 privind asigurarea calititii in sistemul de sanatate, cu modificarile si
completarile
ulterioare;

Legea nr. 190/2018 privind m#suri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice 1n ceea cepriveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), cu modificarile si completarile ulterioare;

Legea nr.102/2005 privind infiintarea, organizarea si  functionarea  Autoritatii
Nationale de
Supraveghere a Prelucririi Datelor cu Caracter Personal, actualizati;

Legea nr.129/2018 pentru modificarea si completarea Legii nr.102/2005 privind infiintarea,
organizarea si functionarea Autorititii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal, precum §i pentru abrogarea Legii nr.677/2001 pentru protectia persoanelor
cu privire laprelucrarea datelor cu caracter personal si libera circulatiei a acestor date;

Legea nr.46/2003, privind drepturile pacientului, cu modificirile si completarile ulterioare;

Legea nr. 487/2002 a sanatitii mintale si a protectiei persoanelor cu tulburiri psihice, cu
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modificérile si completirile ulterioare.

L Legea nr. 53/2003 — Codul muncii, cu modificirile si completarile ulterioare;
m.  Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificirile si
completarile

n. ulterioare.
0. Legea nr. 487/2002 a sanatatii mintale si a protectiei persoanelor cu tulburiri psihice.

5.3 Legislatia secundari

a) Ordinul SGG nr. 600/2018 pentru aprobarea Codului controlului intern managerial al
entititilor
publice, cu modificarile si completérile ulterioare;
- b) Ordinul Ministerului Sanatatii nr. 446/2017 pentru aprobarea Standardelor, Procedurii si
metodologieide evaluare si acreditare a spitalelor, cu modificarile si completarile ulterioare;
c) Ordinul Ministerului Sanatatii Publice si al Casei Nationale de Asigurari de S#nitate nr.

1782/2006 privind inregistrarea si raportarea statistici a pacientilor care primesc servicii
medicale in regim de spitalizare continua si spitalizare de zi.

d) Ordinul MS nr. 488/2016 pentru aprobarea Normelor de aplicare a Legii sinatatii mintale si a
protectieipersoanelor cu tulburiri psihice nr. 487/2002.

3.4 Alte documente, inclusiv reglementiri interne ale spitalului
a) Regulamentul de organizare si functionare al SPMS JEBEL;
b) Regulamentul Intern al SPMS JEBEL;
¢) Regulamentul de organizare si functionare al Comisiei de monitorizare a SCIM aprobat la nivelul
spitalului;
d) Fisele de post ale personalului contractual,

—~ 6. Definitii si abrevieri

6.1. Definitii ale termenilor

Nr. Termenul Definitia si/sau, daca este cazul,

crt. actul care defineste termenul

1. Date medicale / orice informatii referitoare la starea de sanatate fizica sau psihica
informatii medicale a pacientului, diagnosticul, tratamentul, evolutia bolii,

antecedentele medicale, precum si orice alte date rezultate din
actul medical.

2. Date cu caracter orice informatii privind o persoana fizica identificats sau
personal identificabila; in cadrul prezentei proceduri, accentul este pus pe
datele privind sinitatea pacientului.
3 Secret medical obligatia profesionala a personalului medical si auxiliar de a nu

divulga informatii referitoare la starea de sanitate a pacientului,
de care a Juat cunostinti in exercitarea atributiilor de serviciu.
4. Divulgare neautorizati comunicarea, transmiterea sau punerea la dispozitia unei
persoane neindreptatite a unor informatii medicale sau
documente care contin date ale pacientului.
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8. Acces neautorizat consultarea, utilizarea sau obtinerea de informatii medicale de
cdtre o persoand care nu are atributii profesionale in legatura cu
pacientul respectiv.

6. Prelucrare neautorizati | utilizarea datelor pacientului in alte scopuri decat cele medicale
sau administrative legitime.

7. Document medical orice inscris, formular, fisd, registru, raport, rezultat de

investigatie, suport informatic sau alt document care contine date
privind pacientul.

8. Reprezentant legal /

persoana desemnata potrivit legii sa reprezinte pacientul si si

conventional primeascd informatii privind starea acestuia.
9L Incident de orice situatie in care exista suspiciunea sau constatarea unej
confidentialitate divulgdri, pierderi, utiliziri sau accesiri neautorizate a

informatiilor privind pacientul.

10. | DPO (Responsabil cu
Protectia Datelor

persoana desemnati la nivelul unitatii pentru monitorizarea
respectarii legislatiei privind protectia datelor, conform
procedurii de sistem aplicabile.

6.2. Abrevieri ale termenilor

Nr. Abreviere Termenul abreviat

crt. a
0 01 02

1 ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter

i Personal
2, SPMS Spitalul de Psihiatrie si pentru Masuri de Siguranta Jebel
JEBEL

3 PD Procedurd documentata

4 PS Proceduri de sistem

S SGG Secretariatul General al Guvernului

6. MS Ministerul Sanatatii

7 oG Ordonanti de Guvern

8 ISO Organizatia Internationali de Standardizare

9. CM-SCIM Comisia de monitorizare a sistemului de control intern managerial
10. ST Secretariatul tehnic al Comisiei de monitorizare

11. SCIM Sistemul de control intern managerial

12. SMCSS Serviciul Managementul Calititii Serviciilor de Sanatate

13. RUNOS Serviciul Resurse Umane, Normare, Organizare si Salarizare
14. FOCG Foaie de observatie clinici generali

15. FSz Foaie spitalizare zi

16. DPO Responsabil cu protectia datelor cu caracter personal
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7. Descrierea procedurii
SPMS Jebel dispune si aplica reguli interne privind péstrarea confidentialitatii informatiilor
referitoare la pacienti si actul medical, in vederea protejarii secretului medical si prevenirii divulgarii
neautorizate a datelor pacientilor. Confidentialitatea se aplici atit documentelor medicale in format
fizic, cat si informatiilor transmise verbal sau prelucrate in format electronic, inclusiv in relatia cu
apartindtorii, alte institutii sau terti.
Prezenta procedurd descrie misurile concrete prin care se asigurd confidentialitatea, precum si
activitdtile de prevenire, instruire, monitorizare si control, in scopul evitarii disemindrii, divulgirii sau
prelucrdrii neautorizate a informatiilor privind pacientul.
7.1 Asigurarea confidentialititii in cadrul raporturilor de munci si al atributiilor de serviciu
Confidentialitatea este asiguratd, in mod prioritar, prin integrarea obligatiilor de confidentialitate
In relatiile de munca si in instrumentele interne de organizare a activitatii, dupa cum urmeazi:
a) Clauza de confidentialitate in contractul individual de munci
In contractul individual de munca este introdusa clauza de confidentialitate, asumati prin semnétur3,
care interzice transmiterea de date sau informatii cunoscute in timpul executirii contractului, atit pe
durata acestuia, ct si dupa incetare, conform reglementérilor interne aplicabile.
b) Instruirea personalului
Personalul este instruit privind protectia informatiilor confidentiale obtinute in timpul actului medical,
cu accent pe situatiile de risc (discutii telefonice, vizite, documente lasate la vedere, fotografiere,
comunicari informale etc.).
¢) Introducerea obligatiei in fisa postului
in fisa postului fiecrui angajat se introduce atributia de pastrare a confidentialititii datelor, astfel incat
obligatia sa fie clari si verificabili.
In aplicarea acestor reguli, fiecare salariat are obligatia, inclusiv:
° sa pastreze confidentialitatea datelor, informatiilor si documentelor de orice fel de la locul de
munca si de la nivelul intregului spital;
 sd nu foloseasca in interes personal sau in interesul altor persoane date/documente/fapte
referitoare la activitatea spitalului;
° sd apere integritatea patrimonial3 si reputationala a institutiei.
7.2. Activititi de prevenire a transmiterii involuntare sau neautorizate a informatiilor
SPMS Jebel aplicd misuri organizatorice si operationale menite si reduca riscul de divulgare
accidentala sau intentionatd a informatiilor medicale, in special in zonele unde circuli documente si
informatii privind pacientii.
Prevenirea transmiterii neautorizate a informatiilor se realizeazi printr-un ansamblu coerent de masuri
structurale, educationale si disciplinare, dupa cum urmeaza:
7.2.1. Misuri organizatorice si tehnice de bazi
La nivelul unitatii sunt implementate urmatoarele masuri preventive:
e controlul accesului persoanelor din exterior in spatiile spitalului;
e circulafia controlata a informatiilor private intre compartimente;
e eliberarea de informatii doar la cerere si sub semnéturd, citre persoane autorizate;
e  asigurarea securititii i confidentialitatii arhivarii documentelor;
e parolarea accesului la calculatoarele utilizate in sectii §i compartimente;
° instruirea periodica a personalului.
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Aceste masuri urmaresc limitarea expunerii documentelor si a informatiilor medicale la persoane
neindreptétite.
7.2.2. Instruirea periodici a personalului
Pentru consolidarea culturii organizationale privind confidentialitatea, se introduce in planul anual
de instruire prelucrarea periodica a personalului cu privire la:
e obligatia de pastrare a confidentialitatii datelor pacientilor;
o vulnerabilitatile identificate la nivelul unitétii;
e situafiile concrete care pot genera divulgari involuntare;
e conduita adecvata in relatia cu apartinatorii si tertii.
Instruirea se realizeazi in cadrul sedintelor pe sectie, cu prezenta obligatorie.
In cadrul acestor sesiuni se prelucreaza in mod expres:
o fisa postului;
e Regulamentul intern;
e prezenta proceduri;
e legislafia privind drepturile pacientului;
 reglementdrile privind sinitatea mintali.
Pentru fiecare instruire se intocmeste proces-verbal cu semnitura persoanelor instruite.
7.2.3. Regimul disciplinar
Nerespectarea regulilor privind pastrarea confidentialitatii datelor pacientilor constituie abatere
disciplinara.
in functie de gravitatea faptei, pot fi aplicate masuri disciplinare conform reglementarilor interne si
legislatiei aplicabile.
Aplicarea sanctiunilor are si rol preventiv, contribuind la consolidarea responsabilititii individuale in
utilizarea documentelor si informatiilor medicale.
7.2.4. Misuri de securizare a documentelor si spatiilor
Pentru prevenirea accesului neautorizat la informatii medicale, se aplici urmitoarele masuri:
e securizarea calculatoarelor din sectiile medicale prin parolare individuala;
o limitarea accesului in silile de tratament si cabinetele medicale;
* instalarea sistemelor de supraveghere video in spatiile stabilite de conducere, cu respectarea
reglementdrilor aplicabile;
e transportul documentelor medicale intre compartimente pe bazi de semnitura de predare-
primire.
in completarea celor de mai sus, personalul are obligatia expresi de a:
o nu ldsa documente medicale la vedere in spatii unde au acces apartinitorii;
e depozita documentele in fisiere/dulapuri inchise atunci cand nu sunt utilizate;
e evita discutarea datelor medicale in spatii publice sau in prezenta altor pacienti.
Aceste instructiuni sunt obligatorii si urméresc prevenirea disemindrii neautorizate a informatiilor, in
conformitate cu masurile dispuse de autoritatea de supraveghere.
7.2.5. Monitorizarea vizitelor si interactiunea cu apartinitorii
Supravegherea pacientilor si monitorizarea vizitelor apartindtorilor se realizeaza astfel incat si
fie prevenita expunerea informatiilor privind alti pacienti.
Intélnirile dintre pacient i apartinator se desfisoara, de reguls, in spatiile special amenajate, pentru a
evita accesul la documente sau informatii referitoare la alte persoane internate.
Personalul are obligatia de a interveni in situatia in care apartinitorii incearca si filmeze sau s
fotografieze pacienti sau documente medicale fira consimtamant.
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7.2.6. Desemnarea reprezentantului conventional
La internare, pacientul poate semna Conventia pentru desemnarea reprezentantului conventional,

conform reglementarilor aplicabile in domeniul sdnatatii mintale.
Aceastd desemnare constituie reper pentru stabilirea persoanelor indreptatite si primeasca informatii
despre starea pacientului si reduce riscul comunicrii neautorizate catre terti.
7.2.7. Analiza periodici a vulnerabilititilor
Vulnerabilititile identificate in procesul de pastrare a confidentialitatii sunt analizate periodic:

o lanivelul sectiei;

o in cadrul Consiliului medical.
Analiza vizeazi:

o incidentele consemnate;

o reclamatiile primite;

° situafiile de acces sau divulgare neautorizata;

e eficienta masurilor adoptate anterior.
in urma analizei, se stabilesc misuri de corectare $1 prevenire, precum si necesitatea reinstruirii
personalului sau a ajustarii instructiunilor interne.

Nota privind conduita profesionali

Personalul spitalului desfisoara activitati exclusiv conform atributiilor profesionale, nefiind
implicat in activititi care ar putea afecta impartialitatea, competenta sau integritatea
functionald.Integritatea profesionala este asiguratd incd de la angajare, prin criteriile prevazute in fisa
postului. In cazul constatarii unor abateri, personalul rispunde disciplinar conform reglementarilor
interne.
7.3. Comunicarea informatiilor privind pacientii (telefonic si direct)

Comunicarea informatiilor privind pacientii internati se realizeazi cu respectarea strictd a secretului
medical si a limitdrilor prevazute de lege.Informatiile privind starea de sandtate, diagnosticul,
tratamentul sau evolutia pacientului pot fi comunicate exclusiv:

e pacientului;

° reprezentantului legal sau conventional desemnat;

° autoritatilor competente, in conditiile legii.

Orice comunicare citre apartintori se face numai in conditiile existentei acordului pacientului sau in
situatiile expres previzute de lege.

7.3.1. Reguli generale aplicabile comunicirii telefonice

In vederea prevenirii divulgarii neautorizate, comunicarea telefonici a informatiilor se realizeazi cu
respectarea urmatoarelor reguli obligatorii:

1. Identitatea solicitantului trebuie verificata inainte de furnizarea oricarei informatii.
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2. Se verifica existenta consimtimantului pacientului sau a calitatii de reprezentant

legal/conventional.

3. Daca existi dubii privind identitatea sau temeiul solicitarii, informatiile nu se comunica
telefonic.

4. In situafii sensibile, solicitantul este indrumat sd formuleze cerere scrisd sau si se prezinte la
unitate.

Este interzisd furnizarea telefonica de informatii:

° catre persoane care nu isi pot dovedi calitatea;

e catre presd;

= e in baza unor solicitiri informale sau insistente;

o 1In afara limitelor stabilite pentru fiecare categorie profesionali.

7.3.2. Limitele comunicirii in functie de categoria profesionali

Se mentine tabelul existent privind categoriile de personal si tipurile de informatii ce pot fi comunicate,
Cu respectarea urmatoarelor principii:

e Medicii pot comunica informatii detaliate doar daci exists acordul pacientului.
 Asistentii medicali pot comunica informatii limitate si doar in limitele stabilite.

e Infirmierii, brancardierii, personalul auxiliar si personalul administrativ nu pot furniza informatii
medicale telefonic.

- Categoria de personal Tipuri de informatii care pot fi oferite telefonic
Aapartinitorilor / reprezentantilor |
- 1.Daci exista acordul pacientului si o relatie de comunicare
stabilita:
e informatii privind evolutia, diagnosticul si tratamentul;
- * informatii privind momentul externdrii;
- * informatii privind eventuale transferuri;
* informatii privind degradarea stirii de sdnatate;
* informatii privind decesul pacientului
2. Daci NU existii acordul pacientului:
* informatii privind degradarea stirii de sanatate;
» informatii privind transferul in alt serviciu medical;
i =~ °informafii privind decesul pacientului.
~ Asistenti medicali - 1.Daci existd acordul pacientului:
! ' * informatii privind momentul externdrii;
'+ informatii privind degradarea starii de sanatate;
- * informatii privind decesul pacientului;
* informatii consemnate de medicul curant privind nevoi
___ comunicate apartinatorilor;

Medici
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-+ informatii solicitate expres de pacient a fi transmise.
2. Dacd NU exista acordul pacientului:

- * anunt privind degradarea stirii de sdnatate;

- * anunt privind transferul in alta unitate medicala;

~  anunt privind decesul pacientului.

Infirmieri si brancardieri - Nu pot oferi informatii telefonice privind starea medicali a

bl 0 [ Pagientilor o =

| ingrijitori de curitenie - Nu pot oferi informatii telefonice privind starea medicali a
- |pacienfilor. = - ,

Personal administrativ / alt Nu pot furniza informatii telefonice privind starea medicala a
_personaldinspital  pacientilor sau situatia acestora.

Noti procedurali

Furnizarea informatiilor telefonice se realizeazi numai dupa verificarea identitatii solicitantului sia
existentei temeiului legal sau a consimtamantului pacientului.

In caz de indoiala privind identitatea sau calitatea solicitantului, informatiile nu se comunici telefonic.

7.3.3. Situatii speciale
in cazul degradarii starii de sanitate sau al decesului pacientului, comunicarea se realizeazi cu

respectarea dispozitiilor legale aplicabile si cu consemnarea in documentele medicale a momentului si
persoanei informate.
In cazul pacientilor fard discerndmant sau aflati sub masuri de sigurants, comunicarea se face exclusiv in
limitele stabilite de lege si de reprezentarea legala existenta.
7.3.4. Interdictii exprese
Pentru prevenirea incidentelor de confidentialitate, este interzis personalului:

° s comunice informatii despre pacienti prin telefoane personale;

* sd transmitd imagini, documente sau informatii prin aplicatii de mesagerie;

° sddiscute situatia medicald a unui pacient in spatii publice sau in prezenta altor pacienti;

e sd confirme prezenta sau internarea unei persoane in unitate fara verificarea temeiului legal.
Nerespectarea acestor reguli poate constitui abatere disciplinara grava.

7.4. Vulnerabilititi identificate si gestionarea riscurilor privind confidentialitatea
In activitatea curent3 a unitatii au fost identificate vulnerabilitati care pot conduce la divulgarea
sau utilizarea neautorizati a informatiilor medicale.

Aceste vulnerabilititi sunt analizate periodic si gestionate prin masuri preventive si corective.
7.4.1. Vulnerabilititi asociate personalului medical si auxiliar
Riscurile pot aparea in special in urmitoarele situatii:

e accesul la dosarul medical al pacientului;

e accesul la documente care contin date personale (acte de identitate, carduri etc.);

e accesul la terminalele informatice din silile de tratament;

e discutii despre pacienti in spatii unde pot fi auzite de alte persoane;
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e manipularea documentelor in timpul transportului pacientului.
Pentru limitarea acestor riscuri, personalul are obligatia:
e sd consulte documentele doar in legitura cu atributiile profesionale;
e sdnu lase documentele la vedere;
e sanudiscute date medicale in prezenta altor pacienti sau apartinitori;
e sdnu acceseze date fara legatura cu cazul propriu.

7.4.2. Vulnerabilitati asociate divulgirii citre terti
Pot aparea situatii de divulgare a informatiilor catre:

* apartindtori fard consimtdmantul pacientului;

e rude sau prieteni;

o presi;

o alte persoane din afara unititii.
Modalititile de divulgare pot include:

o comunicare verbald directi;

o comunicare telefonici;

e transmitere de imagini realizate cu telefonul mobil;

o postari pe retele sociale.
Pentru prevenirea acestor situatii:

e orice comunicare externd trebuie si respecte procedura;

o este interzisa fotografierea pacientilor sau documentelor;

e este interzisa transmiterea de informatii prin aplicatii personale.
7.4.3. Vulnerabilititi generate de apartinitori
in timpul vizitelor pot aparea riscuri precum:

o filmarea sau fotografierea pacientilor;

e accesul la documente lisate nesupravegheate;

e solicitdri insistente de informatii privind alti pacienti.
Personalul are obligatia de a preveni astfel de situatii si de a informa superiorul ierarhic in cazul unui
incident.
7.4.4. Vulnerabilititi generate de pacienti
Pot apirea situatii in care pacientii:

o divulga date despre alti pacienti;

e transmit informatii catre presd sau alte institutii;

o folosesc telefonul personal pentru a inregistra sau distribui imagini.
In aceste situatii, personalul are obligatia de a interveni si de a informa conducerea sectiei.
7.4.5. Monitorizarea periodici a respectirii confidentialititii si analiza vulnerabilititilor
in vederea prevenirii disemindrii sau divulgarii neautorizate a informatiilor privind pacientii, la nivelul
SPMS Jebel se instituie un mecanism de analizi periodica a vulnerabilitatilor, realizat trimestrial in
cadrul Consiliului Medical.
Analiza are caracter preventiv si urmireste identificarea tendintelor, a cauzelor si a eventualelor
deficiente procedurale.
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Setul de date utilizat pentru analizi
Evaluarea se realizeazi pe baza urmatorilor indicatori:

e

2

Numarul vulnerabilititilor consemnate in rapoartele de garda zilnice si in rapoartele lunare de
activitate ale sectiilor;
Numérul reclamatiilor/petitiilor formulate de pacienti, apartintori sau tutori privind
nerespectarea confidentialitatii, inregistrate in registrul de pléngeri sau in evidentele institutiei;
Numarul incidentelor inregistrate si analizate la nivelul sectiei privind:

o accesul neautorizat la documente medicale;

o fotografierea/filmarea pacientilor;

o transmiterea de informatii catre terti;

o postarea de informatii pe retele sociale;

o alte situatii de posibild divulgare neautorizat;
Numarul sesizarilor primite din partea institutiilor abilitate sa supravegheze respectarea
confidentialitatii datelor cu caracter personal, analizate de responsabilul desemnat la nivelul
unitatii.

Mecanismul de analizi si masuri ulterioare
In cadrul analizei trimestriale se stabilesc:

cauzele vulnerabilitatilor identificate;

masurile corective necesare;

persoanele responsabile pentru implementarea misurilor;
termenul de realizare;

necesitatea reinstruirii personalului.

Concluziile analizei se consemneazi in procesul-verbal al Consiliului Medical si pot conduce la:

ajustarea instructiunilor privind utilizarea documentelor si informatiilor medicale;
actualizarea procedurii;

aplicarea de masuri disciplinare, dupi caz;

sesizarea Responsabilului cu Protectia Datelor in situatiile care pot constitui incidente de
securitate a datelor.

8. Responsabilititi in derularea activititii procedurale

Respectarea confidentialitatii datelor pacientilor reprezintd o obligatie profesionala fundamentali
pentru intreg personalul SPMS Jebel si constituie o componentd esentiald a actului medical si a relatiei

de incredere dintre pacient si personalul medical.
Responsabilititile privind protejarea confidentialitatii sunt distribuite pe niveluri organizationale, astfel

incat sid fie asigurati prevenirea divulgdrii neautorizate a informatiilor medicale, precum si

monitorizarea respectarii regulilor stabilite prin prezenta procedura.

8.1. Responsabilititile conducerii unitatii

Conducerea SPMS Jebel are responsabilitatea de a asi

confidentialitatii datelor pacientilor.
In acest sens, conducerea unittii:

aproba si dispune aplicarea prezentei proceduri;

asigurd implementarea misurilor organizatorice si tehnice necesare protejarii informatiilor

medicale;
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o dispune masuri corective in cazul identificirii unor vulnerabilititi sau incidente privind
confidentialitatea;

e analizeazd periodic, prin intermediul Consiliului Medical, situatiile privind respectarea
confidentialititii datelor pacientilor;

° asigura resursele necesare instruirii personalului si implementirii masurilor de securitate.

8.2. Responsabilititile medicilor si ale personalului medical
Medicii §i personalul medical au responsabilitatea directd de a respecta secretul profesional si de a
proteja informatiile privind starea de sanitate a pacientilor.
In exercitarea atributiilor, acestia au obligatia de a:
o utiliza informatiile medicale exclusiv in scopul acordarii ingrijirilor medicale;
° pastra confidentialitatea datelor si informatiilor la care au acces in exercitarea atributiilor;
o nudivulga informatii privind pacientii citre persoane neautorizate;
° respecta regulile privind comunicarea informatiilor citre apartinatori;
o evita discutarea datelor medicale in spatii in care pot fi auzite de alte persoane;
e asigura protejarea documentelor medicale aflate in responsabilitatea lor;
e semnala superiorilor ierarhici orice situatie care poate conduce la divulgarea neautorizati a
informatiilor.

8.3. Responsabilititile sefilor de sectii si compartimente
Sefii de sectii si coordonatorii compartimentelor au rolul de a asigura aplicarea prezentei proceduri la
nivelul structurilor pe care le coordoneaz.
In acest sens, acestia au urmdtoarele responsabilititi:
e organizarea instruirii periodice a personalului privind péstrarea confidentialitatii;
¢ monitorizarea modului in care personalul utilizeazi documentele medicale;
e identificarea vulnerabilitatilor si raportarea acestora conducerii unitatii;
e analizarea incidentelor privind divulgarea neautorizati a informatiilor;
° propunerea de misuri preventive sau corective;
° asigurarca respectirii regulilor privind accesul la documentele medicale.

8.4. Responsabilititile personalului administrativ si auxiliar
Personalul administrativ si auxiliar care, prin natura activititii desfisurate, poate avea acces la
documente sau informatii privind pacientii are obligatia de a respecta aceleasi reguli privind
confidentialitatea.
Acestia trebuie si:

e utilizeze informatiile doar in limitele atributiilor de serviciu;

 nudivulge informatii citre persoane neautorizate;

* protejeze documentele sau informatiile la care au acces;

* raporteze superiorilor orice situatie care poate conduce la divulgarea informatiilor confidentiale.

8.5. Responsabilititile Responsabilului cu Protectia Datelor
Responsabilul cu Protectia Datelor are rolul de a oferi sprijin si consiliere conducerii unitatii si
personalului privind respectarea regulilor de protectie a datelor cu caracter personal.
In acest sens, acesta:
e oferd recomandari privind protejarea datelor pacientilor;
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e participd la analiza situatiilor care pot constitui incilcari ale confidentialitatii;
e contribuie la identificarea masurilor de prevenire a incidentelor;

e analizeazi sesizdrile primite din partea autorititilor sau a persoanelor vizate privind protectia
datelor.

8.6. Responsabilitatea individuali a personalului

Fiecare angajat al unitatii are responsabilitatea personald de a respecta regulile privind confidentialitatea
datelor pacientilor.

Nerespectarea acestor obligatii poate atrage rispunderea disciplinara, civild sau penala, dupd caz, in
conformitate cu legislatia aplicabila $i cu reglementirile interne ale unitétii.

9. Formular de evidenti a modificirilor procedurii

Nr. | Numdrul §i data | Numarul st data | Numarul paginii | Descrierea Avizul
crt. | editiei reviziei unde s-a efectuat | modificirii conducétorului
modificarea compartimentului
in cadrul caruia
s-a elaborat
procedura
1 2 3 4 5
I Editia I
2 kovrzia 1/ opisa Pag........ Modificarea.
completarea
3 ROVl 2/ cvias Pag,....... Modificarea,
completarea
4 Revizia i winss PRE coesne = | seseonivss
S Editia I1
6. Revizia 1/........ V@B wiemmngs © |
7 Revizia 2/........ - S
8 REVIZIE B esinsn FaE. e . U s
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12. Diagrama de proces
12.1 Procedura
Pas | Responsabil(i) Descriere Timp Termen** Riscuri
alocat*
I. Accesul la datele pacientilor
L. Personal medical; | accesarea documentelor medicale ale pacientilor exclusiv in baza Permanent | Acces neautorizat la
Personal atributiilor profesionale documente medicale
administrativ; stabilirea si configurarea drepturilor de acces la sistemele Permanent | Acordarea
2. Registratori informatice §i documentele medicale necorespunzatoare a
medicali; drepturilor de acces
Sefi
sectii/compartime
nte;
Compartiment IT
IL. Utilizarea si protejarea informatiilor medicale
3. Personal medical; | utilizarea informatiilor privind pacientii exclusiv in scop medical, Permanent | Utilizarea datelor in alte
Personal administrativ sau legal scopuri decét cele
1.4. administrative; manipularea si pastrarea documentelor medicale in conditii de Permanent | profesionale;
__| Personal medical; | securitate (fisiere, dulapuri, sisteme informatice securizate) Pierderea sau divulgarea
- Registratori protejarea datelor electronice prin parolare, control acces si alte Permanent | accidentala a
medicali; masuri tehnice documentelor;
Compartiment IT Acces neautorizat la
sistemele informatice
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Pas | Responsabil(i) Descriere Timp Termen** | Riscuri
alocat*
III. Comunicarea informatiilor privind pacientii
7. Personal medical; | comunicarea informatiilor privind starea pacientului cétre Ori de céte | Divulgarea neautorizata a
Personal medical | persoanele indreptitite, cu respectarea secretului medical ori este | informatiilor medicale;
/ Asistenti necesar Comunicarea eronatd a
8. medicali; furnizarea limitata de informatii telefonice conform procedurii §i Permanent | informatiilor catre
Intreg personalul | dupa verificarea identitatii solicitantului; interdictia divulgarii persoane  neautorizate;
unitatii informatiilor privind pacientii catre presa, terti sau prin mijloace Divulgarea publica a
neoficiale datelor pacientilor
IV. Monitorizarea si prevenirea incidentelor de confidentialitate
9. Sefi monitorizarea respectérii regulilor privind confidentialitatea la Permanent | Nerespectarea regulilor
sectii/compartime | nivelul sectiilor de confidentialitate de
10. | nte; Consiliul | analiza periodica a vulnerabilitatilor privind confidentialitatea Trimestrial | cétre personal;
medical; datelor pacientilor Neidentificarea
11. | Conducerea analizarea incidentelor de confidentialitate si stabilirea masurilor Ori de céte | vulnerabilitatilor
unitdtii; ~ DPO; | corective ori este | existente; Repetarea
Conducerea necesar incidentelor din lipsa
12. | unitatii organizarea instruirilor periodice privind confidentialitatea datelor Ori de cate | masurilor corrective;
pacientilor ori este | Nivel scazut de
necesar congtientizare a
personalului
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*Timpul alocat operatiunii este stabilit in func{ie de complexitatea activitatii.
** Termenul pentru realizarea operatiunii se stabileste in functie de complexitatea activitatii.
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12.2. Documente utilizate

12.2.1. Lista si provenienta documentelor utilizate

In aplicarea prezentei proceduri sunt utilizate urmétoarele documente interne si documente
operationale ale SPMS Jebel:

Documente interne ale unitatii

* Regulamentul de organizare si functionare al SPMS Jebel;

* Regulamentul intern al unitatii;

* Fisele de post ale personalului;

* Procedura de sistem privind prelucrarea si protectia datelor cu caracter personal aplicabili la
nivelul unitatii.

Documente operationale utilizate pentru asigurarea confidentialititii datelor pacientilor

« foaia de observatie clinica generala (FOCG);

* registrele medicale si documentele medicale utilizate in sectii;

* conventia pentru desemnarea reprezentantului conventional al pacientului;

* procese-verbale de instruire a personalului privind confidentialitatea informatiilor medicale;
e rapoarte de garda zilnice si rapoarte de activitate ale sectiilor;

e registrul de reclamatii si petitii al unitatii;

* evidenta incidentelor privind divulgarea sau accesul neautorizat la informatii medicale;

* procese-verbale ale Consiliului Medical privind analiza vulnerabilititilor.

12.2.2. Continutul si rolul documentelor utilizate

Documentele utilizate in cadrul prezentei proceduri au rolul de a asigura implementarea
regulilor privind pastrarea confidentialitatii datelor pacientilor si de a permite monitorizarea
modului In care sunt respectate aceste reguli.

Principalele documente utilizate au urmatorul rol:

* documentele medicale (FOCG, FSZ, registre medicale)

contin informatiile privind starea de sanatate a pacientilor si constituie principalele documente
care trebuie protejate din perspectiva confidentialitatii;

* conventia pentru desemnarea reprezentantului conventional

permite identificarea persoanelor indreptitite si primeasca informatii privind starea
pacientului;

e procesele-verbale de instruire a personalului

documenteazi activitatile de instruire privind obligatiile de confidentialitate si conduita
profesionald in utilizarea informatiilor medicale;

e rapoartele de garda si rapoartele de activitate ale sectiilor

permit identificarea eventualelor situatii sau vulnerabilititi privind gestionarea documentelor
medicale;

e registrul de reclamatii si petitii

permite evidenta sesizarilor formulate de pacienti sau apartinatori privind nerespectarea
confidentialitétii;

* evidenta incidentelor privind divulgarea sau accesul neautorizat la informatii medicale
permite documentarea situatiilor in care exista suspiciuni sau constatiri privind incilcarea
confidentialitatii;
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* procesele-verbale ale Consiliului Medical
consemneaza analiza periodicd a vulnerabilitatilor si masurile stabilite pentru prevenirea
incidentelor.

12.2.3. Circuitul documentelor
Documentele utilizate in cadrul prezentei proceduri sunt gestionate conform regulilor interne
privind evidenta si arhivarea documentelor din cadrul SPMS Jebel.
Circuitul documentelor presupune urmitoarele etape:
* documentele medicale sunt generate la nivelul sectiilor medicale si al compartimentelor
functionale ale unitatii;
* documentele sunt utilizate de personalul autorizat exclusiv in scopul desfasurarii actului
medical sau al activitdtilor administrative aferente;
* documentele pot fi consultate doar de personalul care are atributii profesionale in legiturd cu
pacientul;
* documentele sunt inregistrate si pastrate in evidentele specifice ale sectiilor sau ale
compartimentelor;
* documentele sunt arhivate:

e in format fizic in arhiva unitatii, conform normelor de arhivare aplicabile;

o in format electronic in sistemele informatice ale unititii;
¢ accesul la documente este permis numai persoanelor autorizate, in functie de atributiile
profesionale si de drepturile de acces stabilite la nivelul unitatii.

12.3. Resurse necesare

12.3.1. Resurse materiale

Resursele materiale necesare sunt:

calculatoare si terminale informatice securizate;
servere si infrastructurd IT;

aplicatii informatice medicale si administrative;
spatii de arhivare securizate;

dulapuri metalice incuiate;

echipamente de backup si protectie antivirus;
rechizite si formulare specifice.

12.3.2. Resurse umane

Resursele umane necesare sunt:

Managerul unitétii sanitare;

Responsabilul cu protectia datelor (DPO);
Comisia de monitorizare SCIM;

Serviciul RUNOS;

personal medico-sanitar;

personal administrativ;

personal autorizat cu drept de acces la date.
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12.3.3. Resurse financiare

Resursele financiare necesare sunt stabilite prin bugetul entititii publice si includ:

e cheltuieli pentru infrastructura IT;

o licente software;

o servicii de mentenanta si securitate informatic;

e instruirea personalului;

o servicii de consultant si audit in domeniul protectiei datelor.

12.4. Modul de lucru- conform descrierii prezentei proceduri
Verificarea rezultatelor activititii

Indicatori de performanta

Indicatori de monitorizare a
rezultatelor

| Analiza rezultatelor dupa implementare

Analiza 1| Analiza : 2 Analiza
(data) | (data) (data)

3

Analiza
(data)

1 Numar reclamatii/petitii privind
nerespectarea confidentialitatii datelor
pacientilor /  total  reclamatii
inregistrate la  nivelul  unitdtii
(lund/semestru/an).

2 Numidr  incidente  privind
accesul sau divulgarea neautorizati a
informatiilor medicale / total incidente
raportate la nivelul unitatii (an).

Tabel luare la cunostinti/ instruire de citre/ a personalului pentru

Data:

Crt. Nume si Prenume

Functia

Semnitura

1

2
3
4
5

Tabel testare personal

Data testarii :

Persoana care a efectuat testarea
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2
3
4

12.5. Anexe, inregistriri, arhiviri

» Prezenta procedura nu include anexe proprii.
Documentele si formularele utilizate in activitatile de prelucrare a datelor cu caracter
personal sunt prevazute in Procedura de sistem privind prelucrarea si protectia datelor
cu caracter personal aplicabila la nivelul unitétii.
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